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RESUMEN

Mediante el método de estudio de caso
aplicado en una universidad auténoma
estatal mexicana situada en un parque
industrial con una alta concentracion de
actividades manufactureras, se describe
unapropuestatecnolégicaparaunsistema
logisticode entradasysalidasdelalumnado.
El articulo adopta un enfoque de calidad
combinandolaaplicacion practicamediante
herramientas de mejora continua con el
objetivo de proponer un nuevo flujo con
baseenelusodeherramientastecnolégicas.
La metodologia incluyé el diagnostico de
vulnerabilidades con herramientas de
calidad, selecciéonde hardware, generacién
estandarizada de identificaciones y
capacitacion del personal de seguridad,

ABSTRACT

Using a case study method applied to a
Mexican state autonomous university
located in an industrial park with a high
concentrationof manufacturingactivities,
a technological proposal for a student
inbound and outbound logistics system
is described. The article adopts a quality
approach,combining practical application
with continuous improvement tools with
the goal of proposing a new workflow
based on the use of technological tools.
The methodology included vulnerability
assessment using quality tools, hardware
selection, standardized ID generation,
and security personnel training, ensuring
compliance with management principles
aimed at reducing time. This proposal
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asegurando la adaptacién a los principios
de administracion orientados a reducir
tiempos. Con esta propuesta se logré una
mejoraenlalogisticade entradasysalidas,
alcanzando unaefectividad del 90% sobre
los usuarios que ingresan, reduciendo
significativamente los tiemposde esperaen
los filtros de seguridad y la eliminacion de
inconsistenciasderivadasdelaintervencion
humana dentro de un ambiente
universitario, agregando ademasreportes
estadisticos para su posterior analisis.
La principal contribucion de este trabajo
estd enlaintegracion de herramientas de
calidad, tecnologiaaccesibley capacitacion
operativaparalograrunamejoralogistica.

PALABRAS CLAVE: Control de acceso, cédigo
de barras, seguridad escolar, trazabilidad,
automatizacion.

1. Introduccion

A partir del desarrollo de las ciudades
modernas, especialmente en contextos
marcados por crecimientos poblacionales,
se han desarrollado diversas estrategias
para controlar el acceso a espacios
e instalaciones publicas, motivadas
principalmente por la percepcién de
riesgo en entornos urbanos. Aungue se
han implementado distintas estrategias
paragestionaresteacceso, se haconcluido
gue las soluciones tecnoldgicas son las
mas eficientes. En particular, la logistica
asume un rol esencial endiversos ambitos
de lasociedad, impactando directamente
en la eficiencia, efectividad y calidad de

achieved an improvement in inbound
and outbound logistics, achieving a 90%
effectiveness rate for incoming users,
significantly reducing wait times at
security checkpoints, and eliminating
inconsistencies resulting from human
intervention within a university
environment. It also included statistical
reports for subsequent analysis. The
main contribution of this work lies in the
integration of quality tools, accessible
technology, and operational training to
achievelogisticsimprovement.

KEYWORDS: Access control, barcode,
school security, traceability, automatization.

los servicios prestados, asi como en la
seguridad y bienestar de la poblacion. Su
relevancia se extiende a sectores como
el militar, el comercial, el sanitario, el
educativo y el social, evidenciando sus
multiples aplicaciones y contribuciones
(Milenkov et al., 2019). En el dmbito
empresarial, la logistica es vital para
mejorar la interconectividad entre los
diferentes sectores productivos y de
distribucion, facilitando un flujo continuo
de bienes y servicios (Farias y Rosa,
2022). Los procesos logisticos abarcan
la coordinacion de diversas funciones
como el almacenamiento, el transporte, la
gestiondeinventariosyladistribuciénhan
demostradoserunaherramientapoderosa
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parareducir costos operativosyaumentar
la eficiencia en la cadena de suministro.
Las organizaciones que implementan
sistemas logisticosintegrados son capaces
de optimizar recursos, reducir tiempos de
entregayresponderconmayor agilidadalas
fluctuaciones del mercado, lo que las hace
mas competitivas (Velickovic¢ et al.,2022).

Particularmente, la logistica en el ambito
educativoenglobaunaseriede actividades
encaminadas a optimizar la entrega
de recursos y servicios a la comunidad
estudiantil, esto implica la integracion de
diversos componentes de seguridad para
potenciar la eficienciay efectividad de las
instituciones educativas.

Los aspectos clave de la logistica en la
educacion incluyen la organizacién de
la capacitacién, la gestion de recursos y
la aplicaciéon de tecnologia para agilizar
los procesos (Litvinova et al., 2022). Los
sistemas educativos pueden entenderse
como redes logisticas que incluyen
componentes interrelacionados,
como flujos de recursos, informacion
y servicios, todos fundamentales para
optimizar sus operaciones y mejorar la
comunicaciénentrelosdiferentesactores
del proceso educativo, los cuales incluyen
alos académicos, estudiantadoy personal
administrativo (Litvinova et al., 2022). De
acuerdoconSaez(2017),laimplementacién
de principios logisticos en los sistemas
educativos implica una organizaciéon y
gestion mas efectiva de los procesos,
especialmenteeneldmbitodelaeducacion
superiorylaformacion profesional.

De acuerdo a Vrielink et al. (2018), la
logistica en el entorno educativo abarca

la planificacién detallada y el control de
multiples actividades relacionadas con la
ensefnanza,laorganizaciéndelos horarios
y calendarios académicos. Ademas, en
este mismo ambito, la administracién
de las instalaciones y recursos fisicos,
la asignacién y gestion del personal
docenteyadministrativo, el seguimientoy
evaluacion del rendimiento académico, el
desarrolloyactualizaciondelos programas
de estudio, asi como la implementacién
y administracién de tecnologias de la
informacion y la comunicacién (TIC) son
relevantes para la administracion en el
entorno escolar (Alvarez-Sandez et al.,
2023).

Una adecuada logistica en entornos como
la educaciéon contribuye a mejorar la
calidad del servicio, reduciendo costos,
aumentandolasatisfacciéndelosusuariosy
adaptandolasinstitucionesalasdemandas
actuales, como la educacion adistanciay
el aprendizaje basado en competencias
(Vasilevetal., 2024).

Lafigura 1l muestrade maneraesquematica
elsistemaqueincluyelalogisticadesde un
entornoescolar.

Especificamente,laseguridadlogisticaenel
ambito escolaresunaspectocomplejoque
involucrauna amplia gama de estrategias
dirigidas a salvaguardar al personal
educativo. Para lograr una seguridad
efectiva, es fundamental implementar
acciones preventivasque anticipenriesgos
potencialesyreduzcanlasvulnerabilidades
en los entornos escolares. Esto incluye
desde la planificacion detallada de
procedimientos de seguridad hasta el uso
de herramientas tecnolégicas avanzadas
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Fuente: Hao et al., (2016).

paramonitorear instalacionesy gestionar
situacionesderiesgo. Ademas, se fomenta
la adopcién de enfoques basados en la
prevencion de delito situacional, que
buscamodificar el entorno paraminimizar
las oportunidades de conductas delictivas
(Timm, 2021).

Segun Mengelberg (2011), un control
de acceso es un mecanismo o sistema
disefiado para regular, supervisar o
restringir accionesy accesosenunentorno
especifico. En el ambito escolar, estos
sistemas aseguran que solo las personas
autorizadasingresen a areas restringidas,
previniendo incidentes y protegiendo a
los estudiantes de posibles amenazas.
Incorporan tecnologias como cAmaras de
vigilancia, controles de acceso y alarmas,
lo que permite unarapida respuesta ante
emergencias y brinda mayor tranquilidad
ala comunidad educativa. Un sistema de
seguridad no solo previene situaciones
peligrosas, sino que también permite la

identificacién temprana de amenazasy la
implementacion de respuestas rapidas.
Estos sistemas suelen incluir tecnologias
avanzadas, como camaras de video
vigilancia, controles de acceso, alarmas
y personal de seguridad capacitado, lo
gue fortalece el monitoreo continuo vy la
capacidad de reaccién ante emergencias,
asimismo, brindan una mayor sensacién
de tranquilidad alacomunidad educativa,
promoviendo un ambiente propicio al
aprendizaje (Brisbane, 2024).

Ayala-Hernandez y Bauer-Mengelberg
(2011) senalan que los controles de
acceso como parte de la logistica dentro
deunentornoescolar permitenmonitorear
qguién entra y sale de un edificio, lo que
reduce el riesgo de intrusiones y actos de
vandalismo,creanunregistrode accesoque
ayudaaidentificar patronesyresponder a
incidentesde seguridadyfacilitalagestion
de permisos,asegurando quesolo personas
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autorizadas accedan a areas sensibles, lo
que escrucial enentornos como escuelas.

De acuerdo a Mar Cornelio (2019), el
control de acceso en las escuelas implica
diferentes aspectos entre los que se
incluyen: 1) Seguridad, para prevenir el
ingreso no autorizado a las instalaciones,
protegiendo a estudiantes y personal de
posibles amenazas, 2) Integridad de la
informacidn, para restringir el acceso a
datos sensibles, garantizando que solo
personal autorizado pueda consultar
informaciéon y 3) Mejora del aprendizaje,
al asegurar un entorno de aprendizaje
mas efectivo y seguro. Entre los posibles
inconvenientes podria mencionarse la
complejidad que existe en el disefio de
este tipo de sistemas, que demandan
un modelo de datos bien estructurado,
lo cual puede resultar complicado de
implementar. Ademas, existe una notable
dependenciatecnoldgica,yaque cualquier
fallo técnico podria afectar laseguridad y
el control; es posible enfrentar resistencia
al cambio, sobre todo de algunos padres o
tutores quienes podriantenerdificultades
para adaptarse a los nuevos sistemas de
automatizacion (Ayala-Hernandez &Bauer-
Mengelberg,2011).

Con base en estos antecedentes y en el
marco de las politicas institucionales y
lineamientosdeseguridady modernizacion
administrativas establecidos por
la universidad objeto de estudio, y
alineadas con las medidas de proteccion
y prevenciondeincidentes planteadas por
organismos como la Asociacion Nacional
de Universidades e Instituciones de
Educacion Superior (ANUIES) (Romero,
2023) el objetivo de estaimplementacion

esrealizarunapropuestapracticamediante
un caso de estudio (método de causa raiz)
donde se analiza un sistema de control
de entraday salida de alumnos utilizando
un enfoque de calidad e implementado
una solucién tecnolégica que optimice el
registroyelcontroldeacceso,garantizando
la seguridad y eficiencia del proceso,
minimizando tiemposdeesperay errores.

2.Revisiondelaliteratura

Seglin Moisés (2005), un sistema de
control de acceso permite gestionar
quién entray quién sale de determinados
espacios mediante métodos como la
identificacion biométrica, cdédigos de
barras; este fue seleccionado por surapidez
y eficiencia, superando las limitaciones
de sistemas anteriores que presentaban
demoras y problemas en la actualizacién
de datos. Chew (2004) sefala que es
crucial supervisar y documentar el flujo
de personas en los entornos escolares
para reducir el riesgo de secuestro de
estudiantes y reforzar la seguridad en la
institucion.

El sistema de control de acceso facilita la
gestion de las autorizaciones de salida
de los estudiantes, asegurando que solo
aquellos con permiso puedan abandonar
el recinto escolar. Este sistema también
enfrentadesafioseneldiseniode unmodelo
de datos eficiente, fundamental para el
registro preciso y seguro de entradas y
salidas (Ayala, 2011). De igual manera,
la gestion de visitas en instituciones
educativas resulta esencial para asegurar
un control de acceso efectivo y proteger
la seguridad del entorno. A medida que
crece lanecesidad de una administracion
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mas eficiente de los vigilantes, se vuelve
prioritario implementar un sistema que
facilite la organizacion y el registro de
sus entradas y salidas. Este enfoque
abarca la fundamentacién teérica, las
herramientasdedesarrolloylas principales
caracteristicasdel sistemapropuesto,conel
propésitode optimizarel controlde acceso
en la universidad, brindando una mejor
experiencia tanto a los visitantes como al
personal administrativo (Rodriguez, 2009).

De acuerdo a Echeverria (2018), |a falta
de un sistema adecuado ha dado lugar a
problemas de seguridad, como el acceso
de personas ajenas y la dificultad para
supervisar a los estudiantes, por lo que
sugiere medidas como la designacién de
un vigilante y la creacién de un horario
estructurado de entrada y salida, con
el fin de promover un entorno seguro y
disciplinado. Estasaccionestambiénbuscan
fortalecer la relaciéon entre estudiantes,
docentesy padres de familia, subrayando
laimportancia de la colaboracion de toda
la comunidad educativa para lograr un
cambio positivoenlaculturainstitucional.
Encuantoalastecnologias parael control
de acceso, existen diferentes; una de
ellas son los codigos de barras, los cuales
consisten en patrones de lineasy espacios
gue contienen informacioén que puede
ser leida por un escaner, facilitando una
identificacionrapiday precisa.

Ademas, los cédigosdebarrasrepresentan
una opcién econdmica y facilmente
escalable para instituciones con grandes
flujos de personas. Su implementacién
permite mantener registros precisos y
facilitar auditorias,aumentandoel controly
laseguridad sinimpactar significativamente

el presupuesto de la institucién. El
funcionamiento de los codigos de barras
es deterministico e inalterable, lo que
aseguraque el proceso de verificacidon sea
agily sindemoras en la consulta de datos.
Adema3s, los cédigos de barras pueden
vincularse facilmente a otros sistemas de
control,optimizando la eficaciadel acceso
y permitiendo un seguimiento eficiente.

Su integraciéon con base de datos
centralizada también permite almacenar
historiales de acceso, lo que contribuye
a la seguridad (Lucia, 2005). Otras
tecnologias como la cadena en bloques
(Blockchain) actua fundamentalmente
como una base de datos distribuida, cuya
administracién depende de los propios
usuarios que laintegran (Maynés Moreno,
2018). En el ambito industrial, blockchain
es ampliamente utilizada en la gestion de
la cadena de suministros, ya que permite
optimizarlatransferenciaylatrazabilidad
delosproductosencadaetapadel proceso
(Abeyratneetal., 2016).

En ambientes empresariales, esta
tecnologia contribuye a fortalecer las
medidas contralafalsificaciénde productos,
garantizando la autenticidad de los
componentesatravésderegistrosseguros
(Kennedy et al., 2017). Enfoques como la
adopcion de tecnologias de identificacion
por radio frecuencia (RFID, por sus siglas
en inglés) en los procesos logisticos de la
industria 4.0 facilitan la identificaciéon de
materialesde maneramasrapiday precisa,
superando los métodos convencionales
como el albaran en papel y los cédigos
de barras. Este avance en digitalizacién
contribuyeaunatrazabilidad masdetallada,
disminuye los costos operativosyoptimiza
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eldesempenodelacadenadevalor.Ademas,
la tecnologia RFID permite una mayor
flexibilidad en la planificaciény ejecucién
logistica, ajustandose alos principiosdela
industria4.0yfacilitandolaintegraciéoncon
otrossistemasde automatizaciény analisis
dedatosentiemporeal (Sancho,2017).

Latabla 1describe propuestasde sistemas
y herramientas paralalogisticaenentornos

relacionados con la administracion de
ambientes educativos enel que participan
diferentes partesinvolucradas.

Entre estas propuestas, se incluyen los
codigos de respuesta rapida (QR, por sus
siglas en inglés), los cuales son faciles de
generar y personalizar, integrandose asi
con sistemas de monitoreo y analisis en
tiempo real para optimizar el flujo y la

Tabla 1. Propuesta de sistemas y herramientas

Autor Descripcion de la propuesta
Moisés (2005) Sistema de control de acceso con métodos como biometria y cédigos
de barras
Chew (2004) Mapeo del flujo de personas en entornos escolares para evitar riesgos

y gestionar autorizaciones de salida.

Ayala (2011) forma precisa y segura.

Diseno de un modelo de datos para registrar entradas y salidas de

Propone una gestién eficaz de las visitas y del personal de vigilancia

trazabilidad.

Rodriguez mediante un sistema organizado de control de acceso en
(2009) . .
universidades.
Echeverria Designacion de vigilantes y horarios estructurados para mejorar la
(2018) seguridad y fortalecer la cultura institucional.
Aplicacion de cédigos de barras como tecnologia econémica, escalable
Lucia (2005) |y seguraparaelcontrol de acceso, permitiendo auditoriasy

Maynés Moreno

Blockchain como una base de datos distribuida con aplicacién en

(2018) seguridad y trazabilidad.
Abeyratne et al. | Destacan el uso de blockchain paratrazabilidad y optimizacién de
(2016) procesos
Sancho (2017) | RFID en logistica para la trazabilidad
Gonzdlez et al. | Analizan los codigos QR como método de control de accesoy
(2002) asistencia
Bue&agggt)et al. Implementacién de sistemas biométricos para el control de accesos
Delgado (2011) Evalt'{a la tgcnologia NFC como métoc'lo mc')der'no para pagos, control
e asistenciay acceso en entornos universitarios.
Carignano Compara RFID y NFC, destacando sus diferencias en alcance,
(2017) funcionalidad y aplicaciones especificas.
Ordofiez (2020) Compgra B'Iogkch'ain con bases Fle datos relacionales destacando
ventajas y limitaciones en seguridad
Montoyaetal. | Comparan RFID y cédigo de barras, destacando la precisiondel RFID y
(2010) la madurez del cédigo de barras.
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seguridad de las instalaciones (Gonzalez
et al.,2002). Otros métodos para prevenir
riesgosenlos controlesde accesoincluyen
los sistemas biométricos los cualesemplean
tecnologias automaticas que autenticane
identifican a personas mediante rasgos
fisicos Unicos e inalterables, como huellas
dactilares, patrones faciales, iris y voz, lo
cual incrementa la seguridad en el control
deaccesos.

Estos sistemas superan las limitaciones
de métodos tradicionales, como las
credenciales fisicas o cédigos de
identificacion, al ser altamente confiables,
escalablesy adaptables adistintos niveles
de seguridad, especialmente en entornos
de alta proteccién, como edificios
gubernamentales y centros educativos.
Ademads, los avances en reconocimiento
facial y machine learning han hecho que
estatecnologiaseacadavezmaseficiente,
rapida y precisa, facilitando un registro
detallado de los movimientos de entrada
y salida, y permitiendo su integraciéon con
otros sistemas de seguridad (Buenano et
al.,2009).

La comunicacién de campo cercano (NFC,
por sus siglas en inglés) es una tecnologia
inaldmbrica de corto alcance, derivada de
RFID, que permite elintercambio de datos
entredispositivos aunadistanciade hasta
20 centimetros. Aunque inicialmente su
adopciénfuelimitada, el anunciode Nokia
en 2011 deintegrar NFC ensus teléfonos
inteligentes reavivo el interés en sus
multiples aplicaciones,como pagos méviles,
acceso a servicios y control de asistencia.
Actualmente, se estan investigando tanto
suimpacto social como suimplementacién
enentornosuniversitarios,conunenfoque

ensucapacidad paramejorarlainteraccion
y la eficiencia en diversas aplicaciones
(Delgado,2011).

Comparando las tecnologias de NFC vy
RFID se observa que ambas constituyen
soluciones de comunicacion inalambrica,
aunque difieren significativamente en
cuanto a alcance y funcionalidad, lo
cual determina su idoneidad para las
aplicaciones especificas. RFID se emplea
principalmente para la identificacién y el
seguimientode objetos avarios metrosde
distancia,comoenel controldeinventarios
y la logistica de mercancias, permitiendo
qgue un lector se comunique con multiples
etiquetas sin necesidad de contacto visual
directo.Porsu parte, NFCoperaadistancias
muy cortas, generalmente de unos pocos
centimetros, y permite la comunicacion
bidireccional entre dispositivos, lo cual
abre la puerta a aplicaciones interactivas
como pagos moviles, intercambiode datos
personales y autenticidad de accesos
(Carignano,2017).

Adiferenciadelastecnologiascomparadas
anteriormente,esimportante resaltar que
blockchain proporcionaunalmacenamiento
seguro y descentralizado, asegurando la
integridad de los datos y reduciendo el
riesgo de filtraciones, en contraste con
las bases de datos relacionales que suelen
ser centralizadas. No obstante, la base de
datos NoSQL, suele destacar en velocidad
deinserciéonyconsultaencomparaciéoncon
blockchain,quetiendeaser maslentodebido
a los procesos de consenso y validacion
que garantizan su seguridad. Adema3s,
blockchainfacilitalaescalabilidad horizontal
al incorporar nuevos nodos, mientras
que las bases de datos tradicionales
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pueden experimentar cuellos de botella como propuesta de valor, la metodologia

en arquitecturas centralizadas, aunque incluyo lassiguientes etapas:

ofrecen una curva de aprendizaje mas
accesibleysonmasfactiblesde adaptaren
entornosyaestablecidos (Ordonez, 2020).

Elcodigodebarrasutilizaunaseriedelineas
y espacios para capturar datos, mientras
gue la tecnologia RFID emplea ondas de
radio paraidentificar productos de forma
automatica. Aunque implementar RFID
suele ser mas costoso, esta tecnologia
ofrece una mayor precision en las
lecturas, con tasas de éxito entre el 80%
y el 99%, superando al cédigo de barras
en confiabilidad. Ademas, RFID permite
la actualizacién de datos en tiempo real y
optimiza la trazabilidad de los productos,
mientras que el cdédigo de barras se
considera una tecnologia mas madura
y cuenta con aplicaciones ampliamente
documentadas. Tanto el cédigo de barras
como RFID son ampliamente conocidos
y estandarizados en la administracién de
la cadena de suministro (Montoya et al.,
2010).

3.Metodologia

Para esta investigacion se realizé un caso
de estudio en una universidad publica
autonoma, lacual cuentaconunamatricula
deestudiantesdelosnivelesde bachillerato,
licenciaturay posgrado.Estauniversidad se
ubicadentrodeunparqueindustrial,porlo
gueeltemadeseguridadresultarelevante,
dadas las circunstancias. En este contexto
la metodologia consistié en garantizar la
seguridad internay el control de acceso
se convirtié enuna prioridad fundamental
para la administracion de la universidad.
Utilizando un enfoque de mejora continua

Identificaciéon de la problematica,
en esta primera etapa se realizé
un diagnodstico sobre la seguridad
interna.Elinstrumentoutilizadofueun
cuestionariodirigidoalosresponsables
de este servicio utilizando los
lineamientos propuestos en el Manual
de Seguridad para Instituciones de
Educacion Superior (ANUIES, 2011),
se considerd el total de las partes
interesadas. Para ello, se empled la
identificacién de problemas mediante
la herramienta de causa-efecto, la cual
permitié analizar y evaluar los puntos
criticos de seguridad dentro de la
institucion, los cuales se clasificaron
enpersonal, medioambiente, recursos
tecnologicos, método y sistema de
acceso.
Unavezidentificadalaproblematica, se
determind que era necesario realizar
ajustes especificos en los sistemas de
seguridad de la universidad. Se enfoco
en definir las carencias en seguridad y
las dreas que requerian intervencioén
directa, como el control de acceso y
la vigilancia en puntos estratégicos.
Esta etapa incluyé la identificacion
de elementos clave que deberian
mejorarse.

Con el procedimiento definido, se
evaluaron y compararon distintas
tecnologiasdisponiblesen el mercado.
El objetivo de esta etapa es identificar
soluciones tecnolégicas que se ajusten
tanto a las necesidades de seguridad
especificasdelauniversidadcomoalas
limitaciones del entorno industrial. Se
revisaron alternativas que influyen en
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sistemasdeaccesoavanzado,vigilancia
y detecciéonde amenazas.

4. Se realiza una propuesta que
reine las soluciones tecnologicas
evaluadas, los procedimientos de
controly la capacitacion del personal.
Esta propuesta busca fortalecer la
seguridad de la universidad al mejorar
elcontrolde acceso, reducirlosriesgos
potenciales y asegurar un ambiente
seguroy adecuado parala comunidad
universitaria.

5. Finalmente la implementacién de la
capacitaciéndel personaldespuésdela
elecciondelatecnologia.Estaetapafue
disenadaparaasegurar queel personal
de seguridad tuviera el conocimiento
necesario paraoperarde maneraeficaz
la nueva tecnologia a implementar,
ademas de reforzar sus habilidades en
la detecciény respuesta ante posibles
riesgos.

4.Desarrollo

Seinicié por implementar undiagramade
flujoconel propositode aclarar el recorrido
delasactividades,destacandolasdiferentes
etapas,losresponsablesylasinteracciones
entre ellas. Se emplea frecuentemente
para facilitar la compresién y optimizar
la eficiencia de los procedimientos tanto
administrativos como operativos (Manene,
2011). El proceso actual de acceso a la
institucion comienza con un pago de
inscripcion, generandouncomprobantede
inscripcidon que debe contar con los sellos
oficiales de ladirecciéony la coordinacion
correspondiente (figura 2).

El proceso inicia cuando el personal de
seguridad realiza una verificacién visual

Figura 2. Proceso actual de credencializacién
estudiantil

El estudiante realiza
Su proceso y pago

de inscripcion
—

vy

Descargar su
comprobante de
inscripcion
-— @

Y

N

Obtener el sello de su
coordinacion
correspondiente

R

Visualizar que cada

estudiente porte su
comprobante

-~

Sellar el comprobante
de inscripcion en la
direccion de la
institucion

Permitir el acceso a

la institucion

de dicho comprobante y/o credencial
institucional del estudiante.Siel estudiante
la porta, se le permite el ingreso; de lo
contrario, enfrenta la posibilidad de ser
retenido para impedir su entrada o, en
ocasiones,ser admitidosinunaverificacién
adecuada. Esta revision manual depende
totalmente de la intervencién humana.
Utilizandoundiagramade causa-efectose
realizéunanalisisdetalladode este proceso
qgueevidencidineficiencias (figura 3),como
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lavariabilidad en el tiempo de verificacion
y la ausencia de un control riguroso,
aspectos criticos desde el punto de vista
delaseguridad.

De acuerdo a Lin (2023), un diagrama de
causa-efecto, también [lamado diagrama
de espinade pescado, es una herramienta
visual que se utiliza para identificar y
analizar de manera estructurada las
posibles causasdeun problema particular.
Esteenfoqueresultaespecialmente ltilen
la gestidon de calidad y en laresolucién de
problemas, ya que permite a los equipos
clasificary priorizar las causas parafacilitar
unatomadedecisiones mas efectiva.

Entre los principales puntos criticos, se
identificaron diversos factores como el
personal, los recursos tecnolégicos, el
sistemadeaccesoyelmétodo (figura3).Uno

delos principales elementos identificados
fuelaaltarotaciéonydeficiente capacitacion
de personal de seguridad, lo cual limita
su capacidad para ejecutar de manera
efectivalos procedimientos de acceso. La
insuficiente supervision del desempeno
del personaltambién agravaestasituacion,
ya que impide detectar y corregir faltas
operativas atiempo.

Ademas, la resistencia al cambio en la
implementaciénde tecnologias modernas
representaotro obstaculo, dificultandola
adopciéondesolucionesquepodrianmejorar
la eficiencia y precision del control de
acceso. Por ultimo,laausenciaderevisiones
periédicasde las politicas de acceso limita
la adaptabilidad del sistema ante nuevas
necesidades y riesgos. En conjunto, estos
factores comprometen la seguridad
institucionaly ponenderelievelanecesidad

Figura 3. Diagrama de vulnerabilidad en el acceso a la comunidad universitaria

Personal
administrativo y
operativo

Medio ambiente

Mala
capacitacién del
ersonal pocos puntos de
control en relacién
falta de con el nimero de

falta de

conocimiento de ontrol de

Infraestructura
insuficiente para el

Recursos
tecnologicos

\ Equipo de escaneo

los protocolos de \ Supervision entradas

seguridad

Resistencia al
cambio

Nuevos empleados que
no estan familiarizados
con el sistema de
control de acceso.

Rotacion
de personal

personal que se opone a
la implementacion de
nuevas tecnologias o
rocesos

No hay equipo
disponible para la
implementacion
e los lectores

Vulnerabilidad en el
acceso en la

Protocolos
de seguridad
mal definidos

No hay revisiones
periddicas de las
politicas de acceso

No existe control
sobre la entrada de
personas no
autorizadas

Procesos
institucionales

Actualizacion del
comprobante
fotografico de
registro

Acceso no autorizado

Los guardias
permiten el acceso
sin verificacion
rigurosa

comunidad
universitaria

La saturacién puede
provocar fallos en los
lectores de codigos de
barras o dispositivos
biométricos

Saturacion del sistema
en horas pico

Metodo

Sistema de acceso
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deunenfoqueintegral queabordetantola Viabilidadecondmica:

gestidn de personal como la actualizacion e Se priorizé una tecnologia de bajo

delasherramientasynormativasdecontrol costo, accesible para instituciones

deacceso. educativas publicas con limitaciones
presupuestarias.

Se analizaron las tecnologias disponibles e Se valoré el costo de adquisicion

entreestasQRycddigodebarras,lascuales de equipos, su mantenimiento y la
fueronopcionesparalaimplementaciénde posibilidad de impresién masiva
este sistema de control de acceso en esta de credenciales sin impactar de
universidaddebidoasuinterfazyfacilidad manera significativa el presupuesto
de implementacién con el entorno actual institucional.

(tabla2).

Viabilidad técnica:
Loscriterios paralaelecciéndelatecnologia e Se evaludé la compatibilidad con
de cédigodebarrasserealizaron con base la infraestructura existente de la
entresdimensiones principales: universidady lafacilidaddeintegracion

Tabla 2. Comparacion de tecnologias

Tecnologia Ventajas Desventajas
Capacidad para almacenar
mas datos que los cédigos

| tradicionales

Requiere un lector o cdmara
con software compatible

Puede incluir datos como Menos seguro en
URLs, informacién en texto, |comparaciéncon otras
contactos, etc. tecnologias
Cadigo QR - Su disefo puede ser alterado
g8oQ Lecturarapiday desde . P
. . - visualmente, afectando la
cualguier orientacién . .
funcionalidad
L. . . Vulnerable a falsificaciones si
Econdmico y facil de .
) no se combina con
implementar . .
mecanismos de seguridad
Tecnologia ampliamente
adoptada y compatible con Requiere linea de visién
sistemas existentes directa paralalectura
Lectores de cddigos de barras |Capacidad de
son accesibles y de bajo costo |almacenamiento limitada
Codigo de barras Bajo nivel de complejidad en

la implementacién

Muy econdémico y facil de
imprimir
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con los sistemas administrativos ya
operativos.

e Seconsiderdladurabilidadyresistencia
delosdispositivos de lectura; asicomo
lasencillezensuusoy mantenimiento.

Viabilidad operativay organizacional:

e Se contempld la capacitaciéon del
personal deseguridad,asegurando que
lacurvadeaprendizajefuesecortayde
facil adopcion.

e Sevalorélaaceptaciondelacomunidad
estudiantil, garantizando un uso
amigableysinbarrerastecnolégicas.

e Se analizé la escalabilidad de la
propuesta, de forma que en el futuro
puedan incorporarse tecnologias mas
avanzadas (QR, RFID o biometria).

Cabe resaltar que el codigo de barras
se caracteriza también por su facilidad
de implementacioén, ya que no requiere
conocimientos especializados para
su uso ni infraestructura tecnolégica
compleja (Romero, 2015). Su integracién
con sistemas existentes de gestién del
alumnado es sencilla, permitiendo una
rapida adopcion sin interrupciones
significativasenlasoperacionescotidianas
de lainstitucion. Asimismo, este sistema
garantiza una alta fiabilidad operativa
al ofrecer lecturas precisas y rapidas,
reduciendosignificativamentelos tiempos
deregistroy minimizandoloserroresenel
controldeacceso (Sreeetal., 2023).

Otro aspecto clave para la eleccién del
codigo de barras fue su bajo nivel de
mantenimiento; los equipos asociados a
estatecnologiasonresistentesal desgaste
y presentan una alta durabilidad, lo que

asegura un funcionamiento continuo con
costos operativos reducidos. En términos
deseguridad,aunqueel cdédigodebarrasno
ofrecelosniveles avanzados de proteccion
que tecnologias mas complejas como
blockchain proporciona un desempeno
suficiente paralas necesidades basicas de
controlde acceso;ademas, sufuncionalidad
puede complementarse con protocolos
adicionales, como verificaciones visuales,
para reforzar su eficacia en la proteccion
delingresoalainstitucion.

Por dltimo, sufacilidad de usoyaceptacion
general lo hacen adecuado para un
contexto educativo. Tanto los estudiantes
como el personal encargado del sistema
pueden familiarizarse rapidamente con
su funcionamiento, lo que facilita su
adopciény aseguraunaexperienciafluida.
Enunentorno estudiantil, esta tecnologia
resulta ideal por su capacidad para
manejar grandes volimenesdeusuariosde
manera ineficiente y sin generar barreras
tecnolégicas. Por estas razones, el cédigo
de barras se posicionacomo laopcidon mas
adecuada para satisfacer las necesidades
deuncontroldeentradasy salidaseneste
contexto, puesequilibrade maneraefectiva
costo, funcionalidad y fiabilidad.

En el proceso propuesto, se introduce la
tecnologiade escaneodecodigosdebarras
paraautomatizar el acceso (figura4).

Elflujoiniciaconelestudiante portandoun
comprobante de inscripcion que incluye
un cédigo de barras, el cual se escanea al
llegar al puntode control.Lainformaciénes
procesadaautomaticamente, verificandola
autenticidad del estudiante y registrando
su entrada y salida en su sistema digital.
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Figura 4. Proceso propuesto de credencializacion 5, Implementacion

estudiantil

Su proceso y pago

El estudiante realiza
de inscripcion

Y

Asignacioén de codigo e
impresion del
a

comprobante de
inscripcién en papeleri
institucional

Y

El codigo de barras del
recibo se escanea en los
lectores ubicados en las
entradas y salidas de la

institucién.

Esteproceso,basadoenlaautomatizacion,
reducedrasticamente el tiempo de espera
y elimina errores humanos, alineados con
principios clave de laingenieriaindustrial
como loeslaoptimizaciéndetiemposciclo,
la reduccion de desperdicios (esperas y
verificaciones manuales) y el control de
calidad enlos procedimientos operativos.

Laimplementacién del sistema de control
deentradasysalidas mediantelatecnologia
decddigodebarrassellevéacaboenvarias
etapas que garantizaron su funcionalidad,
eficienciay adecuacién alas necesidades
de la institucién. El proceso inicié con
la preparacion de la infraestructura
necesariaparalainstalaciéndelos equipos
y software especializados, la generacién
de credenciales personalizadas, y la
capacitacion del personal encargado de
operar el sistema (ilustraciéon 1).

Como primer paso, se disefaron y
generaron las credenciales de los
estudiantes, paraposteriormente generar
los comprobantes de inscripcion en los
cuales incluian un cédigo de barras Unico
asociado a cada alumno. Este cdédigo
almacenabainformaciénesencial,comoel
nombre, matriculayel programaeducativo.
Lacreaciéndeestascredencialesserealizd
utilizandoun programa proporcionado por
el proveedor,asegurandolaestandarizacién
y funcionalidad del disefio.

En paralelo, se procedié con lainstalacién
de los dispositivos de lectura de codigos
de barras en los puntos estratégicos de
acceso a la institucion (ilustracién 2). Las
caracteristicas del equipo utilizado se
describenenlatabla3.Estosequiposfueron
conectados a un sistema centralizado de
gestion de datos, disefiado para registrar
en tiempo real el ingreso y egreso de los
estudiantes.

Este sistema fue configurado para
integrarse conlaplataformaadministrativa
existente,facilitandolasincronizaciéndela
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llustracion 1. Comprobantes de inscripcion de los estudiantes

Comprobante de inscripcion

JULIO-DICIEMBRE 2024

R
| 4 ' = 2 J

|
|

|

W & B

Tabla 3. Ficha técnica del equipo

Especificaciones Detalles
Montaje y conectividad USB fijo, USB 2.0, UART
Tipo de lectura Cédigo de barras 1D/2D
Tecnologia de escaneo CMOS o laser
USB HID / serial
Interfaz de datos
Marca YHDAA
Modelo YHD-M300D

Caracteristicas del equipo

Tecnologia CMOS de escaneo

Velocidad de escaneo: 300 escaneos/segundo

Fuente de luz: 620 nm LED
Material: ABS + PC

Capacidad de lectura (cédigos 1D)

UPC-A, UPC-E, EAN-8, EAN-13, Code 128, Code

39,
Code 923, Code 11y mas

Capacidad de lectura (cédigos 2D)

QR, datamatrix

Modos de trabajo

Continuo, manual (trigger), autodeteccion
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basededatosyasegurandolaconsistencia permitieron identificar areas de mejora,
delainformaciéonalmacenada. como la optimizacién en la velocidad de

llustracion 2. Lectores de cédigos de barras

La capacitacion del personal de vigilancia
fue un componente crucial en esta
etapa. Se organizaron sesiones practicas
para garantizar que los encargados
comprendieran el funcionamiento de los
lectores y los procedimientos de registro
en caso de eventualidades, como fallas
técnicasosituaciones extraordinarias.

Antesdelapuestaenmarchadefinitiva,se
realizaron pruebas piloto con el objetivo
de evaluar el desempeno del sistema
bajo condiciones reales. Estas pruebas

v

lectura de los cddigos. Posteriormente,
se implementaron revisiones técnicas
periddicas del software, para prevenir
posibles fallos y garantizar la estabilidad
delsistemaalargo plazo.

Finalmente, se implementd una
estrategia de comunicacién para
informar aestudiantesy personal sobre el
funcionamiento del sistema, promoviendo
el uso correcto de las credenciales y
destacando su importancia para mejorar
la seguridad y control. En conjunto, el
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sistema de control de entradas y salidas
basado en cédigo de barras demostro
ser una solucion eficiente, econdmica y
funcional, optimizando los procesos de
registroy adaptandose alas necesidades
delainstitucion.

6.Resultados

La implementacién del sistema de control
de acceso permite registrar de manera
automatizadalaentradadelosestudiantesa
lainstitucion. Durante el periodode prueba
conunaduraciéndeunmes,serecolectaron
datosdelsistemaderegistroquereflejanel
numerode accesos por programaeducativo,
locual permitela adopciondel sistema por
parte del alumnado.

La cantidad de estudiantes que utilizaron
el sistema para registrar su entrada fue
de 1,060 accesos sobre una matricula de

1,135 estudiantes (registros promedios
diariosduranteun mes),loquerepresenta
un 93.39%de cobertura.Losresultadosylas
mejoras obtenidasse muestranenlatabla4.

Losresultadosreflejanunaimplementacién
exitosadel sistema, con una participacién
superior al 90% de toda la poblacion de
estudiantes, reduciendo en un 75% los
tiemposde esperayenun80% los errores
humanos. Lo anterior evidencia no solo
la funcionalidad técnica del sistema, sino
también una buena aceptacién por parte
delacomunidad estudiantil.

7.Conclusiones

En la actualidad, la seguridad y el control
dentrodelasinstituciones educativas son
aspectosfundamentales paragarantizarun
entornoacadémico adecuadoy protegido.
La implementaciéon de un sistema de

Tabla 4. Resultados e indicadores

. Antes (control Dii‘:‘u:;c}islits::a Mejora
Indicador manual) 8 obtenida
barras)

~80%

Coberturade o ificacion 93,39% (1.060 de

accesos . . . +13,39%

. visual no siempre | 1.135 estudiantes)

registrados .
aplicada)

H _ 0,
Tlempo. 8-10 segundos 2 segundos por .75A en
promedio por . . tiempos de

. por estudiante estudiante
registro espera
<1%
~5% (1 de cada (principalmente -80% en
Tasa de error
N 20 accesos con por errores
envalidacion |. . . e
inconsistencias) | credencializacién | humanos
tardia)
. . No habia Registro digital en | Mejora total
Consistencia - .
de datos trazabilidad tiempo real en controly
confiable centralizado trazabilidad
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control de acceso basado en cédigo de proyectosefundamentaenlanecesidadde

barras permitira gestionar de maneramas mejorarlaseguridad,optimizar procesosa

efectivalaentradaysalidadelosalumnos. travésdelaaplicaciondetecnologia;loque

Esto contribuird a aumentar la seguridad aseguraunentornoeducativomaseficiente

de la institucion al restringir el acceso, yconfiable.

permitiendosololaentradadeestudiantes

y personal autorizado, minimizando la

posibilidad de intrusiones y potenciales

situacionesderiesgos.

Este nuevo sistema facilitara la gestion
de flujos de personas, evitando cuellos
de botellay mejorando la experiencia de
entraday salidas para los estudiantes. Al
contar con un procesos automatizado y
agil, se reduciran los tiempos de espera;
lo que mejorara la eficiencia operativa de
la institucion, esto ayudara a identificar
patrones de comportamiento (entradasy
salidas del alumnado), ajustar la vigilancia
y optimizar recursos; lo que a su vez
fortalecera la seguridad. En un entorno
cada vez mas digitalizado, la adopcion
de tecnologias avanzadas es crucial para
la gestion eficiente de las instituciones
educativas. Este proyectocumpletambién
conlasestrategiasde atencidonsenaladasen
el Manual de seguridad ANUIES, mejorando
lapercepcioén ante los estudiantes, padres
y lacomunidad en general. Entre estas se
incluyen: sistema de credencializacién,
bitdcoradevisitantesy el sistemade control
deaccesoysalidas.

Al aumentar la seguridad y optimizar el
control de acceso, no solo se beneficia
a los estudiantes y al personal, sino que
también promueve un ambiente mas
seguro y adecuado para el aprendizaje,
contribuyendo de manera significativa al
desarrollo integral en la seguridad de los
alumnos. En esencia, la justificaciéon del
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