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RESUMEN

Este articuloexaminalaurgente necesidad
de reconocer y proteger los derechos
digitales como elementos esenciales de
estacuartageneraciénemergente. Analiza
la implicacion legal, ética y social que
conlleva esta transicién; asicomo el modo
enquelaintegraciontecnolégicaredefinela
condiciénhumanahaciaunHomo Digitalis,
ysubrayalanecesidad de quelos gobiernos
y las organizaciones internacionales
garanticen un entorno digital justo,
integrador y respetuoso con la dignidad
inherente atodas las personas. El estudio
utilizauna metodologia cualitativa,dando
prioridad al analisisdoctrinal y normativo.
Se realizé una revision exhaustiva de
fuentes histoéricas, filoséficas y juridicas,
incluyendoinstrumentosinternacionales,
legislacién nacional relevante (como el
articulo 6° de la Constitucién Politica de
los Estados Unidos),y literaturaacadémica

ABSTRACT

This article examines the urgent need to
recognize and protect digital rights as
essential elements of thisemerging fourth
generation. It analyzes the legal, ethical
and social implications of this transition,
as well as how technological integration
redefines the human condition towards
a “Homo Digitalis”; and highlights the
need for governments and international
organizations to ensure a fair, inclusive
and respectful digital environment that
respectstheinherent dignity of all people.
The study uses a qualitative methodology,
prioritizing doctrinal and normative
analysis. Anexhaustive review of historical,
philosophical and legal sourceswascarried
out, including international instruments,
relevant national legislation (such as
Article 6 of the Mexican Constitution) and
updated academic literature on digital
rights, net neutrality and the digital divide.
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actualizada sobre derechos digitales,
neutralidad de la red y brecha digital. La
sistematizaciénde lainformacion se basé
enelsurgimientodelosderechosdigitales,
lateoriageneracionaly ladignidad digital.

PALABRAS CLAVE: derechos
cuarta generacién, derechos
gobernanza digital, vida digital.

humanos,
digitales,

1.Introduccion

La revolucién tecnolégica ha cambiado
fundamentalmente la existencia social al
incorporar la tecnologia a las actividades
cotidianas y redefinir la forma en que
las personas interactuan, se comunican
y aprenden. Este cambio ha dado lugar
a una nueva forma de vida conocida
como «vida social digital», que se define
por la conectividad constante a través
de dispositivos digitales y presenta
desafios Unicos en el reconocimiento y
la defensa de los derechos humanos. En
este contexto, ladignidad humanaemerge
como un principio fundamental que debe
dirigir la evolucién y adaptacion de los
derechos en el ambito digital a través de
un proceso de reinterpretaciéon de las
libertades fundamentales en entornos
tecnoldgicos cadavezmascomplejos.Enel
marco histérico de los derechos humanos,
mismo que se han desarrollado a lo largo
del tiempo dentro de la clasificacion
de generaciones, se reconocen en un
principio, los derechos civiles y politicos
de la primera generacién, continuando
por los derechos econdmicos, sociales

The systematizationof theinformationwas
based on the emergence of digital rights,
generational theory and digital dignity.

KEYWORDS: human rights, fourth
generation, digital rights, digital governance,
digital life.

y culturales de la segunda generacién y
los derechos colectivos y de solidaridad
de la tercera generacion. Sin embargo, la
irrupcionde la eradigital y el crecimiento
de las tecnologias de la informacién y la
comunicaciénhacennecesarialaaparicion
de una cuarta generacién de derechos
humanos que impactan en su proteccién,
como el acceso universal a internet,
la privacidad, la proteccién de datos
personales, la libertad de expresiény la
neutralidaddelared;loscualesreclamanun
marcoreguladoractualizadoque abordelas
nuevasrealidadesyriesgos que amenazan
lainterconexiénglobal.

Estedocumentotiene por objetivoanalizar
cémo la ausencia de un reconocimiento
de los derechos humanos en el entorno
digital, ético y garante de la dignidad
humana (cuarta generacion), afecta en
su proteccion efectiva. Se examina como
la integracion tecnolégica redefine la
condicién humana hacia un Homo Digitalis
y qué responsabilidades juridicas, éticas
y sociales conlleva esta transformacion,
haciendo hincapié en el deber de los
Estados, asi como de las organizaciones
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internacionales de garantizar un espacio
digital justo, inclusivoy respetuoso conla
dignidad humana.

La metodologia utilizada en este estudio
se basé en un enfoque cualitativo, dando
prioridad al andlisis doctrinal y normativo
delaevoluciondelosderechoshumanosen
eldmbitodigital.Serealizé unaexhaustiva
revisiondocumental de fuentes histéricas,
filoséficas y juridicas que abarcé desde la
fundamentacién de la dignidad humana
hasta la afirmacion de los derechos en
tratadosy constituciones.Elandlisisincluyd
instrumentos internacionales como la
Declaracion Universal de los Derechos
Humanos, acuerdos y resoluciones de
organismos multilaterales y legislacién
nacional pertinente, especialmente el
articulo 6° de la Constitucién mexicana.
Adicionalmente, se incluyé literatura
académica reciente sobre derechos
digitales, neutralidad de la red y brecha
digital,contextualizandolosretos actuales
con datos y ejemplos ilustrativos. Para
asegurar la validez de los hallazgos, las
fuentes fueron elegidas con base en su
reconocimientoy actualidad.

Aunque la metodologia se centré en
el andlisis documental, la diversidad
y actualidad de las fuentes, permitio
desarrollar una vision integrada y critica
sobre la proteccién de los derechos
fundamentalesyladignidadenlaeradigital.

El proceso de sistematizacion de la
informacién se dividié en cuatro partes: la
dignidad en la vida social digital, la teoria
generacional de los derechos humanos,
el surgimiento de los derechos digitales
como cuarta generaciény la gobernanza.

Se contrastaron posturas doctrinales y
normativas, se identificaron lagunas asi
comodesafiosregulatoriosyseenfatizéla
necesidad de que los Estados modifiquen
sus marcos legales para reflejar la nueva
realidad tecnoldgica.

2.Ladignidad enlavidasocial digital

Desde la revoluciéon tecnoldgica,
la existencia social ha sufrido
transformaciones notables que han
permitido a los individuos experimentar
las ventajas de estas innovaciones en la
vidadiaria.Lamodernizaciéon nosolamente
ha generado asombro, sino que ademas
ha inducido una creciente dependencia
para la integracién tecnolégica, incluso
enlasinteracciones sociales. Laeradigital
no solo transforma la manera en que
las personas se comunican, trabajan y
aprenden; su influencia se aprecia hasta
en las dimensiones econdmicas, sociales
y educativas, entre otras, logrando esa
[lamada conectividad global, incluso
para mostrar de forma instantanea los
hechos que ocurren en el contexto actual
de forma inmediata y en tiempo real. De
este modo, se aprecia que han adquirido
un papel fundamental en diversas éareas,
convirtiéndose en parte esencial de la
vidasocial delamayoriade las personas al
estar presentesenlasrutinasyactividades
diarias (Bonilla-Juradoetal., 2021, p. 160).

Desde una perspectiva juridica, la vida
digital serefierealaapariciéndeunnuevo
modo de existencia que se distingue por
la fusién de la tecnologia y la cognicién
humana. Este término se refiere a la
transicion de los seres humanos hacia el
estadodeseresdigitalesuHomo Digitalis,en
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elquelaspersonas mantienenunaconexiéon
constanteatravésdedispositivosdigitales.

De acuerdo con Cendoya (Lépez-Ledn,
2018), el Homo Digitalis, denominado
“tactil”, se refiere al individuo nacido en
el siglo XXI, caracterizado por ser el mas
avanzadoenelusotecnolégicoinherentea
suexistencia.Adiferenciade generaciones
anteriores que tuvieron que adaptarse, el
Homo Digitalisinteractiaconlatecnologia
de forma nativa, principalmente a
través de interfaces tactiles o por voz,
prescindiendodelteclado.Estainteraccion
directa podria conllevar la pérdida de
habilidades milenarias desarrolladas por
el Homo Digitalis,comolaescrituramanual,
marcandouna posible “revoluciéon” (fusiéon
de evolucién y revolucién) en la especie
humana (p.91).

Los rasgos distintivos de la vida digital
incluyensu naturalezaartificial,|laadhesién
a principios evolutivos, similares a los
ciclosbiolégicos: nacimiento, crecimiento,
madurez y obsolescencia (ejemplo: la
evolucién de los primeros teléfonos
moviles hasta los smartphones actuales
con capacidad de IA) y el potencial para
incorporar nuevos derechos (ejemplo: la
desconexiondigital) y obligaciones legales
(paralas plataformasy servicios digitales,
mediante la aplicaciéon de medidas de
proteccién de la infancia, incluyendo
verificar la edad, limitar contenidos y
proteccién de datos personales). La
aparicion de la vida digital se debe a la
creciente dependencia de la tecnologia
en las actividades cotidianas, que se ha
desarrollado paralelamente a los avances
en inteligencia artificial y comunicacion
digital.

Los seres digitales pueden requerir
un reconocimiento juridico distinto,
planteando interrogantes sobre derechos
y responsabilidades enun contexto digital
(Radutniy, 2021). Estadinamica evidencia
unadesconexidon entre el derecho vigente
y larealidad social tecnolégica, revelando
vaciosjuridicos quedificultanlaproteccion,
el respeto y el reconocimiento de estas
nuevas entidades.

Unasociedad que aspire alajusticiadebe
estar fundamentada en la coherencia de
garantizar la igualdad de oportunidades
y derechos para todos los individuos sin
distinciénalgunayconformealosprincipios
universales de la dignidad humana que
sustentan la filosofia de los derechos
humanosalolargodelahistoria.Porello,es
imperativoqueelderechodigital evolucione
en armonia con estos ideales, asegurando
que la innovacién tecnologica no socave,
sinoquefortalezcael respetoirrestrictoa
ladignidady susderechos fundamentales,
adaptando los marcos juridicos para
responder alosretos contemporaneos.

Ahora bien, ;Cémo surgen los derechos
humanos y cémo lograron adquirir tanta
fuerza juridica? Para dar respuesta y
comprension a estas interrogantes, se
proponendosteorias esenciales.

La teoria iusnaturalista argumenta que
los derechos humanos provienen de
la naturaleza del ser humano y no son
concedidos por leyes o por organismos
estatales. Se reconocen debido a que son
inherentesalacondiciénhumana.Recasens
Siches, en su obra “La axiologia juridica”,
mencionada por Torres (2021), corrobora
queelfundamentodelosderechoshumanos
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resideenladignidad humana; el serhumano
posee un valor inherente y el Estado, asi
como las instituciones, se establecen para
protegerdichadignidad.

En contraposicién, la teoria iuspositivista
postula que los derechos humanos se
reconocen solo cuando estan definidos en
unsistemalegal. En ese contexto, el sujeto
debesereltitulardelosderechos subjetivos
establecidosenlalegislacion.

Histéricamente, los derechos humanos
hansidounelemento clave enlalucha por
lajusticiay laequidad enla sociedad; han
evolucionado desde su comienzo como
ideasfundamentalesdedignidadyrespeto
hasta su codificacion en leyes y tratados
internacionales, reflejando necesidades
y valores cambiantes de la humanidad.
Identificar estaevolucién permite conocer
mejor los retos actuales y futuros en la
proteccidonypromocidonde estosderechos
fundamentales paratodas las personas.

Asi, se encuentra el Cilindro de Ciro,
rey persa (539 a. C.), como la primera
manifestacién de derechos humanos que
reconocio el derecho a laigualdad racial;
la Magna Carta de Juan sin Tierra, en
1215, establecié un pacto de proteccién
a las libertades fundamentales. Por
consiguiente,elmodeloinglés,conel Habeas
Corpusde 1679y TheBill of Rights de 1689,
destaco el derecho a la libertad al recibir
mayor protecciéon frente a detenciones
arbitrarias. El segundo instrumento
otorgabalibertadesgeneralesenelderecho
publico;entreellas,lalibertad de expresion,
religiosa, a reunirse, libertad de peticion,
entreotras.

La Declaracionde Derechos delHombrey
del Ciudadanode 1789 fue undocumento
que proclamé la igualdad y reconocié
derechos fundamentales como libertad,
propiedadyresistenciaalaopresion;estos
derechos naturales se han constituido
en referencia obligada para futuras
legislaciones.

Demanerasimilar,la Declaracion Universal
deDerechosHumanos promulgadaen 1948
porlaOrganizaciéndelas Naciones Unidas
(ONU), facilité un avance significativo en
lainiciativa de internacionalizaciéon de los
derechoshumanos,enlaquelosEstadosse
comprometenasurespeto,comoresultado
de latragica historia que dejo la Segunda
Guerra Mundial. No obstante, el caracter
no vinculante y obligatorio fue la base
para la creacién del Pacto Internacional
de Derechos Civiles y Politicos; y el Pacto
Internacional de Derechos Econémicos,
Sociales y Culturales, los cuales son
fundamento para la defensa de los
derechos humanos enlos dmbitos nacional
einternacional.

3.Teoriadelageneraciondelosderechos
humanos

A lo largo del desarrollo histérico, los
derechoshumanos hanidoevolucionando
con el paso del tiempo, dando lugar a
distintas etapas o generaciones. De
acuerdo con Pérez (1991, p. 205), no
pueden entenderse fuera de su momento
historico; surgenen contextos especificos,
encontrando su origen en la modernidad,
particularmente en el pensamiento
ilustradoquedioimpulsoalasrevoluciones
burguesas del siglo XVIII. A partir de esta
idea, se sostiene categdricamente que la
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referenciaaladignidad propiade cadaser
humano les da a estos derechos toda su
fuerzaylegitimidad.

El estudio sistematico para abordar la
clasificacién de los derechos humanos es
innumerabley complejo,debido adiversos
paradigmas, por lo que no obedecen aun
solo criterio, segun autores en la materia
(Alvear, 2023, p. 258; Rodriguez, 2015, p.
124;Sanchez,2010,p. 10). Por el contrario,
lasteoriasjuridicasenlascualessebasanse
modifican coneldinamismo metodoldgico
paraadaptar suconcepto antelosdesafios
contemporaneos en la era digital. En
consecuencia, este contexto actual lleva
al ser humano a un espacio de exposicion
inminente.

Porlotanto,elenfoque generacionaldelos
derechoshumanos apartirdel surgimiento,
concede entender sus fundamentos
historicosdelaprimera,segundaytercera
generaciones:

a. Primera generacion: Promueven
los derechos civiles y politicos
convencionales, emanados del
constitucionalismo contemporaneo,
que comprenden el derecho a la
vida, a la libertad, a la igualdad, a la
participacién politicay ala seguridad,
entreotros. Libertadesqueseoriginan
en la Declaracién de los Derechos del
Hombre y del Ciudadano promulgada
en 1789. Se fundamenta en dos ideas
centrales: la libertad personal y la
protecciénde losindividuos contralas
violaciones cometidas por el Estado.

b. Segunda generacidon: Emergen como
resultado de la Revolucién Industrial
y buscan establecer las condiciones
de vida sociopolitica y personal que

permitan la igualdad y la libertad. Se
enfocan en promover politicas de
bienestar, superan la perspectiva
individualistaalfomentarlasolidaridad
social. En esencia, son los derechos
econdmicos, socialesy culturales.

c. Tercera generacion: Surgen en un
contexto mas reciente, caracterizado
por un entorno colectivo diferente al
de las generaciones anteriores. Estos
derechos abordancuestiones globales;
es decir, se cifien a una situacion de
competencia internacional, dejando
aunlado el derecho interno. Incluyen
el derecho ala paz, ala solidaridad, al
desarrollo, alalibre determinacion de
los pueblos, a un medioambiente sano
y ecolégicamente equilibrado, entre
otros.

Con la Declaracién de Vienade 1993, asi
como en lo previsto en la Constitucion
mexicana, en su articulo primero, tercer
parrafo, establece que todos los derechos
humanos se fundamentanenlos principios
de universalidad, interdependencia,
indivisibilidad y progresividad, poniendo
de manifiesto su conexién interna. Esta
perspectiva superalavision fragmentada
de las generaciones, reconociendo que
todaslascategorias de derechos humanos
sonigualmenteimportantesyserefuerzan
mutuamente.

El principio de indivisibilidad posee una
visién de caracter holistico, en el sentido
deque,tratandose en materiade derechos
fundamentales asociados con laeradela
innovacioén tecnolégica, la digitalizacion
y la vida inteligente, no admiten division,
por lo que no pueden ser aislados o, en
su caso, separados. Por el contrario, se
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complementan y forman una unidad,
debiendo ser protegidos y garantizados
enconjunto.

Ahora bien, debido al principio de
progresividad se hace necesario, como
afirman Bellocchioy Santiago (2020, p. 90)
gue serevelen los denominados derechos
humanosincipientesodecuartageneracion
gue estan vinculados con el derecho a
existir digitalmente, a la proteccién de
la reputacién digital, la privacidad, el
derecho al olvido y la creaciéon de una
nuevasoberaniadigital; actos que permiten
pensar enlaeliminaciénde fronteras.

En ese sentido, existe la obligacién por
partedelos Estados de establecerlas bases
juridicas, éticas y politicas que garanticen
su proteccién en los espacios digitales,
asegurando el acceso a internet, la libre
expresion, el derecho a la privacidad,
el resguardo de los datos personales,
la no discriminacién, entre otros. Por
otro lado, la competencia comercial
por liderar los mejores servicios en la
innovacion tecnolégica ha generado la
necesidad urgente de establecer politicas
publicas con el fin de garantizar el disefo
de herramientas bajo los criterios de
transparencia, responsabilidad y con
marcos regulatorios eficaces con la
intencion de que se impida la vulneracion
de los derechos humanos tanto en linea
comofueradelinea.Apartirdeloanterior,
resultainevitable plantearse unapregunta
fundamental: ;Es necesarioreconoceruna
cuarta generacion de derechos humanos
pararesponder alos desafios que plantea
el espaciodigital encuantoalaprotecciéon
efectiva de la dignidad y libertades
fundamentales?

4. Hacia la cuarta generacion, derechos
digitales

Es a partir de la cuarta generacion que se
hace referencia a los [lamados derechos
digitales, siendo una forma de adaptary
proteger los derechos fundamentales en
el mundo actual, marcado por internet,
las redes sociales y el avance tecnolégico.
Conelpropésitode garantizar que,incluso
en entornos digitales, podamos ejercer
libertades conseguridady respeto (Konrad
Adenauer Stiftung, 2022).

DeacuerdoconHittersyFappiano,entodas
lasactividadeshumanas,yaseandederecho
comun, comercial, industrial, agricola,
los derechos humanos se encuentran
invariablemente presentes. Ellos siguen a
lapersonacomounasombra,adondevaya,
en donde esté y sea cual sea la actividad
especifica que despliegue. Esto tiene que
ver con ladignidad mismadel ser humano;
de todos los seres humanos sin excepcion,
cualquiera que seasu actividad especifica
(2007, p.54).

Esindiscutible que ladigitalizacién esuna
realidad ineludible. El asunto pertinente
no radica en la aceptacién de lalA vy la
digitalizacion, sino en la conciencia de las
posibles amenazas que esta tecnologia
puede conllevar. La interconectividad
presenta retos en el dmbito juridico, que
motiva la exigencia de reconsiderar y
ajustarlosderechos fundamentalesfrente
alacomplejidaddelanuevarealidad.

Diversas organizaciones internacionales,
entreellaslaOrganizaciondelas Naciones
Unidas (ONU),la Comision Interamericana
de Derechos Humanos (CIDH) y la
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Organizacion de Estados Americanos
(OEA) mas recientemente, a través de su
resolucion AG/RES. 3028 (LIV-O/24), han
enfatizado laimportanciade asegurar que
los derechos reconocidos a las personas
en su vida cotidiana sean igualmente
protegidosenelentornodigital.

De lo anterior se desprende que estas
organizaciones reafirman la necesidad de
adaptarlos marcos juridicosy las politicas
publicas ante el panorama complejo que
plantea la transformacién tecnolégica;
afirmando que los derechos humanos
deben garantizarse y respetarse en las
interaccionesyactividades quetienenlugar
enlaesferadigital.;Quéderechoshumanos
se incluyen en esta cuarta generaciéon? A
continuacion,seilustrande maneragrafica
los derechos que, bajo este enfoque de
estudio, se consideran como parte de los
derechosdigitales: figura 1.

Figura 1. Derechos digitales

ACCESO A
INTERNET

PRINCIPIO DE
NEUTRALIDAD DE
LARED [NET
NEUTRALITY)

DERECHOS
DIGITALES

DERECHO ALA.

PRIVACIDAD

LIBERTAD DE
PENSAMIENTO Y
EXPRESION

a) Accesoainternet

En el afno 2015, la Organizacién de las
Naciones Unidas (ONU) proclaméel acceso
ainternetcomounderechouniversal.Esta
decision se fundamenta en los principios
establecidos en la Declaracién Universal
de los Derechos Humanos y en diversos
tratados internacionales. Lo anterior
implicaqueelaccesoainternetesclaveen
el ejercicio de los derechos humanos. Ello
pone de manifiestoquelatecnologia,sibien
contribuye de forma positiva en muchas
areas,tambiénseadvierte presentalagunas
y desafios.

Esfundamental sefalar quelaOrganizacién
delas Naciones Unidas parala Educacion,
la Cienciay la Cultura (UNESCO), adoptd
el conceptode “universalidad deinternet”
como un modelo integral en beneficio del
interés publico. Conjuntamente, hace una
propuesta bajo cuatro indicadores que
orientan su regulaciéon y desarrollo: a)
basada en derechos humanos, b) abierta,
c) accesible y d) multisectorial; principios
que seresumenenelacronimoD - A-A
- M (Relatoria Especial paralaLibertad de
Expresion,2017,p. 15).

Enelpanoramaactual,esnecesarioatender
que, ante la apariciéon del fenédmeno de
concentraciéndelas plataformasenmanos
delEstadoodelasempresas,lainformacion
tengaunsesgoenlasinteraccionessociales,
asicomoenlaconstruccidondepercepciones
colectivas. De esta manera, prevalece la
urgenciaanivelinternacional de establecer
estandares con mayor inclusividad y de
formaequitativa.

Sélo por mencionar, en América Latina
existe una brecha digital ante la falta de
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acceso por conectividad, disponibilidad
de dispositivos apropiados y habilidades
digitales,loquesetraduceenmarginacién
odiscriminacion.

Un dato interesante que refleja estos
matices muestra que alrededor de 240
millones de personas en esa regién del
continente deciden no usar internet,
incluso cuandovivenenareasdondesihay
disponibilidad,loquerepresentaal 38%de
lapoblacién, senala Hernandez (2023).

EnMeéxico,enelarticulo 6, parrafotercero
de la CPEUM se reconoce el derecho de
accesoainternet.Porloqueel Estadodebe
establecer politicas que promuevan una
competenciajustayefectivaenelejercicio
de estos servicios, con la finalidad de
garantizar que seanaccesiblesydecalidad
paratodos (DOF,2024).

b) Principio de neutralidad de la red (net
neutrality)

En2003, TimWuensupublicacion Network
Neutrality, Broadband Discrimination.
Propuso la neutralidad de lared como un
principioquebuscaevitarladiscriminacion
en el trafico de internet, equilibrando la
libertad delusuarioconlagestionderedes
por parte de los proveedores (Instituto
Federal de Telecomunicaciones,s.f., p. 2).

Este principio resulta ser esencial para
mantener la diversidad en el flujo de
informacién. Por su parte, la Corte
Interamericanasostienequeel Estadodebe
no sélo reducir al minimo las restricciones
a la circulaciéon de informacion, sino
también equilibrar la participacién de
multiples opiniones en el debate publico,

promoviendo asi el pluralismoinformativo.
Porlotanto,laequidad debeguiarelflujode
informacion. (CIDH,2017,p. 13).

Varios paises han emitido una regulacién
en materia de neutralidad de la red. En
México, se encuentra fundamentada
en el articulo 145 de la Ley Federal de
Telecomunicaciones y Radiodifusion,
instando alosconcesionariosy prestadores
de servicio de internet a garantizar que
los usuarios puedan elegir libremente
qué contenido, aplicaciones o servicios
utilizar, sin sufrir discriminacién. Ademas,
deprotegerlaprivacidadysertransparente
enlainformacién que proporciona.

c)Libertad de pensamientoy expresion
Ambas libertades se han visto afectadas
mediante el uso de los medios digitales. La
Convencién Americana de los Derechos
Humanos (Pacto San José), en su articulo
13,garantizalalibertad de pensar, expresar
y comunicar libremente por cualquier
medio, sin importar fronteras. Con ello,
se respaldalalibertad de buscar, recibiry
difundirinformacioneseideas, prohibiendo
la censura; al mismo tiempo, origina la
oportunidad de responder juridicamente
cuando se vulneren otros derechos,como
la honra, la salud, lamoral, laimagen o, en
su caso, el orden publico, la proteccion de
laseguridad nacional,entre otros.

Hoyendia,apesardereinventarlasformas
de comunicarnos en el espacio digital, en
algunosEstadossehallegadoaimplementar
larestriccién alusodeinternety al acceso
a plataformas de comunicacién en masa.
Un claro ejemplo se encuentra en Brasil:
enelano 2024, al establecer larestriccion
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delibertad de expresién conel bloqueode
laplataforma X (anteriormente Twitter).!

En México, la nueva propuesta de Ley de
Telecomunicaciones y Radiodifusién,
en sus articulos 109 y 202, consentiria
a la Agencia de Transformacion Digital
bloquear plataformasdigitalessiasilopiden
autoridades, ante el incumplimiento de
algunanorma(R3D,2025).Enese contexto,
si laley se implementara tal y como esta
redactada, podria generar una limitacion
excesivadelalibertad de expresion; Por lo
tanto, implicaria una contradiccién conlo
previstotantoenlaConstitucién mexicana
como en la Convencién Americana sobre
DerechosHumanosencontradelacensura.
Otra resolucion que tiene repercusion
a escala global, especificamente en los
Estados Unidos al frente del mandato
de Donald Trump, es la firma de la orden
ejecutiva, indicando al Consejo de
Administracién de CPB (Corporation for
Public Broadcasting) y atodaslas agencias
ejecutivas que detengan la financiacién
federal de NPR (red de radiodifusion
publica) y PBS (televisivo), por difundir
informacion completamente tendenciosa
(RFI,2demayo, 2025).

Ante las complejidades que se pueden
apreciar en los casos antes sefalados, se
demuestra que la imposicion por parte
delos Estados ante las medidas de cierres
del acceso a internet y a plataformas de
comunicaciéonenmasa,asicomo los medios

1 La medida se adopté debido a que Elon
Musk, propietario de X, no aceptd designar un
representante legal en el pais, ni cumplir con fallos
judiciales que pedian suspender ciertas cuentas.
Incluso se amenazé con multas para aquellos
usuarios que intentaran acceder (Zuppello, 2024).

sociales,dalugaragravesrestriccionesde
los derechos humanos, mismas que hansido
denunciadasconfrecuenciaenresoluciones
anivel internacional.

d) Derecho alaprivacidad
La interconexidn entre personas a través
de redes sociales ha tenido un impacto
significativoenlamaneraenquese protege
y respeta la privacidad por ser este un
derecho fundamental. Su reconocimiento
se haintegrado en diversos instrumentos
internacionales como en la Declaracion
Universal de Derechos Humanos (DUDH)
ensuarticulo 12; enel Pacto Internacional
de Derechos Civiles y Politicos, articulo
17; en la Convencién Americana sobre
DerechosHumanos,articulo11,asicomoen
el Convenio Europeo paralaProteccionde
los Derechos Humanosydelas Libertades,
instrumentoregional del sistemaeuropeo,
inspiradoensuarticulo8. Apesardeello,la
Cortelnteramericana,enuncasorelevante
en materia de privacidad, Tristan Donoso
vs.Panam4, decreté:
El derecho a la privacidad no es un
derechoabsolutoy,portanto, puedeser
restringido porlos Estados. Esto,siempre
que las injerencias no sean abusivas o
arbitrarias. Por lo cual, el limite a esas
restriccionesdebeser: (i) estar previstas
en ley; (ii) perseguir un fin legitimoy (iii)
cumplir con los requisitos de idoneidad,
necesidad y proporcionalidad, es decir,

deben ser necesarias para una sociedad
democratica (CIDH,2009).

Desde el enfoque de proteccioén, la
esfera humana resulta fundamental
para comprender cémo las personas
experimentan la exposiciéon de su
privacidad en entornos digitales, mas alla
de lo normativo, siendo hoy una amenaza
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latente a su integridad, autonomia y
dignidad.Porloquelavidaprivadaengloba
aspectos que vandesde laidentidad fisica,
emocionalysocialdelapersona,incluyendo
su autonomia personal y su derecho a
establecerydesarrollar relacionessociales
conotraspersonas (Relatoria Especial para
laLibertad de Expresion, 2017,p.76).2

En ese mismo sentido, en el marco de la
proteccion de la informacién personal,
la observacion general numero 16 del
Comitéde DerechosHumanosrelacionado
con el articulo 17 del Pacto Internacional
de Derechos Civiles y Politicos revela lo
siguiente:

niutilizadapor personasnoautorizadas,y
quenuncaseemplee confinescontrarios
alo establecido en el Pacto (Castafieda,
2015,p.237).

Es asi como, con la revolucién de los
entornos tecnolégicos, en la actualidad,
existe la posibilidad de localizar e indagar
datos personales. Desde la perspectivade
la Suprema Corte de Justiciade laNacién
(SCJN), resaltandos conceptosimportantes
comose apreciaenlatabla 1.

En México, la proteccién de los datos
personales se encuentra prevista en el
articulo 16 de la Constitucion Politica
de los Estados Unidos Mexicanos, en su

Tabla 1. Distincion entre datos personales y sensibles (SCJN)

TIPOS DE DATOS DESCRIPCION CARACTERISTICAS

*Personales *Informacion relacionada con
una persona, identificable de
forma namerica, alfabética,
fotografica, etcétera.

" .
eSensibles Datos que afectan la esfera

etcértera.

mas intima de su titular.
Revela aspectos de origen
racial o étnico, salud,
preferencia sexual, religion,

*Datos identificables (nombre,
direccion, teléfono, edad,
etcétera. Sudivulgaciénno
causa dafno grave.

eDatos de alto riesgo por la
confidencialidad. Puede
originar dafo grave o
driscriminacion. Requiere
mayor nivel de proteccién de
la ley.

Fuente: Guia de proteccién de datos personales, (2019, p. 4)

La recoleccién y almacenamiento de
datos personales en computadoras,
basesdedatos uotros medios,yaseapor
autoridadesopor particulares,debeestar
reguladalegalmente.Los Estados tienen
la responsabilidad de asegurar que esa
informaciénnoseaobtenida, procesada

2 También la Corte IDH ha dictaminado que
el derecho a la privacidad protege la intimidad de
cada persona, su libertad para decidir cémo vivir, el
control sobre su informacién personal y la defensa
de suimagen frente a usos no autorizados.

segundo parrafo,quegarantizalosderechos
ARCO; es decir, el acceso, rectificacion,
cancelaciény oposicién al tratamiento de
estos. Porloque,en México,estederechose
fortalece conlaley Federal de Proteccién
de Datos Personales en Posesién de los
ParticularesylalLey Generalde Proteccién
de Datos Personalesen Posesiénde Sujetos
Obligados,que buscan establecerdeberes,
sanciones y procedimientos claros para
salvaguardar los datos personales en
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sectores publico y privado. Cabe hacer
mencién de que la ley obliga a quienes
manejan datos personales a informar,
medianteunavisode privacidad,quédatos
recabany paraqué seranusados.

A pesar del marco regulatorio nacional en
estamateria, la Comision Interamericana
de Derechos Humanos (Relatoria Especial
para la Libertad de Expresién, 2017, p.
81), precisé que, debido a la naturaleza
transfronteriza de internet, la regulacién
del manejo de datos no puede quedarse
solo en el &mbito nacional; por lo que es
necesariocrearreglasinternacionalesque
garanticensuprotecciénentodoslos paises.
Actualmenteexistenpracticasdevigilancia
y monitoreo, el uso de herramientas como
la encriptaciény el anonimato, el manejo
masivo de informacién conocido como
big data y el avance del internet de las
cosas (loT), que pueden transgredir los
derechos humanos, incluso de los grupos
mas vulnerables.

Lo anterior permite reflexionar sobre
la necesidad de promover cambios
constitucionales y legislativos en las
distintas naciones para reconocer
formalmente una Carta de Derechos
Digitales como componente esencial de
los derechos fundamentales, en la que se
considereincluir,comominimo, el derecho
al acceso universal eigualitarioainternet
(considerandolounserviciofundamental),
la neutralidad de la red, la proteccion
de los datos personales (el derecho al
olvido y a la portabilidad), la libertad de
expresarse en linea (con limitaciones
clarasy proporcionadas), el derechoauna

identidad digital seguray el derecho ano
sufrirdiscriminaciéndeningun tipo.

5. Gobernanza digital con enfoque de
derechos humanos

El escenario digital en el que se vive
en la actualidad estd en constante
transformacién ante lasinnovaciones que
existeny se adoptan dia con dia. Por ello,
existe la urgencia de que los Estados y la
sociedad activaensuconjuntotrabajenen
laconstrucciondereglasyacuerdosanivel
internacional que garanticenlaproteccién;
asi como el respeto pleno de los derechos
digitalesde todaslas personas.

:Porquésedebehablardeunagobernanza
basada en internet bajo el enfoque de
derechos humanos y coémo se puede
entender?Soninterrogantes que permiten
llevar a la reflexion para desarrollar esta
tematica.

Segun Kurbalija (2016, p. 5), la Cumbre
Mundial sobrelaSociedad delalnformacién
(CMSI), organizada en Ginebra 2003 y
Tunez 2005, elabordlasiguiente definicion
degobernanzadeinternet:
La gobernanza de internet se refiere
al desarrollo y uso por parte de los
gobiernos, el sector privadoylasociedad
civil de sus roles correspondientes, de
principios, normas, reglas, procesos
de toma de decisiones y programas
compartidos que moldeanlaevoluciény
elusodeinternet.

Sinlugaradudas,lapandemiade COVID-19
impulsé una transformacion rapida hacia
esquemas de gobernanza digital que
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permitieran un proceso de adaptacion.
Por ello, la idea de la gobernanza digital
odeinternet también debe ser vista ante
los escenarios de su evolucién histéricay
a partir del fundamento de los derechos
fundamentales, por ser éstos el indicador
clavedel progresosocialenlaadaptaciény
ampliaciénde formaprogresivaconformea
las necesidades, los contextosy los desafios
delahumanidad.

Guzmany otros (2024, p. 2) expresan que
la gobernanza digital debe ser el pilar de
un gobierno que aspire a ser moderno,
innovador y sostenible. Su funciéon va mas
allddelusodetecnologias: buscaasegurar
gue todas las personas, especialmente
aquellas en situacion de vulnerabilidad o
exclusioén, tengan acceso equitativo a las
TIC, impulsando la inclusién digital, para
contribuir a cerrar las brechas sociales y
avanzar haciaunasociedad masjusta.

No obstante lo anterior, la gobernanza
digital o de internet no siempre ha estado
reconocida dentro de la agenda de los
Estados-nacion. En un primer momento,
sélo tenia el objetivo de incorporar las
tecnologias para la mejora de aquellos
tramites de orden administrativo en favor
delaciudadania.Enunaetapasiguiente,su
orientaciénfue masintegral, medianteuna
gestionestratégicadelastecnologiasdela
informaciény comunicacion (TIC),aunado
con la transparencia y la sinergia con la
ciudadania, para después fundamentar
la encomienda de forma democratica e
inclusivaapartirdelarendiciéndecuentas
y lacreaciénde politicas publicas.

Indudablemente, la gestién digital
involucra a actores internacionales,

empresas tecnolégicas, sociedad civil y
organismos multilaterales, por lo que su
trascendenciayanosoélosecifieal caracter
nacional, confirmando su proyecciéon
a nivel internacional. De esta forma
admite una conexién con los Objetivos de
Desarrollo Sostenible (ODS): 4 (educacion
digital); 9 (innovacion tecnolégica); 10
(reducciéon de brechas digitales); 11
(ciudades inteligentes); 16 (instituciones
transparentes) y 17 (alianzas para el
desarrollo) propuestos en la Agenda 2030
delaONU (Naciones Unidas,2015). Todos
ellos, en la busqueda para construir una
sociedad masjusta, participativaeinclusiva.

De esta forma, es necesario establecer
o reforzar organismos nacionales e
internacionales auténomos, especializados
engobernanzadigital,conmandatosclaros
para supervisar el cumplimiento de los
derechos digitales; auditar algoritmos
de impacto social, mediar en conflictos
digitales y fomentar la alfabetizacién
digital critica,que partedelacolaboracién
estrecha por parte de los Estados-nacién
a nivel mundial para impulsar directrices
o normativas claras que permitan brindar
seguridad juridica y técnica a partir de
la transformacion digital con una vision
integral paragarantizarlaprotecciéndelos
derechos humanos a partir de la dignidad
humana.

6.Conclusiones

El andlisis del paso a una sociedad digital,
caracterizada por la omnipresencia de
las tecnologias de la informacidén y la
comunicacion (TIC), revela:
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La dignidad humana como fuente de
derechos humanos debe seguir siendo
el punto central de la configuraciéon y
proteccion de los derechos digitales, lo
gue requiere un reconocimiento explicito
antelaeradigital,comocuartageneracién
de derechos humanos. La defensa de
la dignidad en la era digital no puede
depender solo de la autorregulacion
o de la accion de actores privados. Los
Estados,encooperaciénconlacomunidad
internacional y la sociedad civil, deben
ante todo asegurarse de que el progreso
tecnoldégico se ajuste a los valores de
derechos humanos. Entre los muchos
problemasquecallanunaacciénconcertada
y decidida estan la brecha digital, la
desinformacion, la vigilancia masivay la
faltadetransparenciaalgoritmica.

La ausencia de marcos reguladores
sélidos y actuales genera vacios juridicos,
socavando derechos fundamentales
como la privacidad, la libertad de
expresion, el acceso alainformaciény la
nodiscriminacion.

La teoria generacional de los derechos
humanos, aunque es Gtil paracomprender
su evolucion histdrica, necesita unavision
integradora como elementos esenciales
de esta cuarta generacidon emergente,
gue reconozca las peculiaridades del
entorno tecnolégico bajo los principios
deindivisibilidad y progresividad ante las
nuevas dimensiones y vulnerabilidades,
en consonancia con los derechos civiles,
politicos, econdmicos, sociales, culturales
y desolidaridad.

La disrupcién digital, hoy en dia, exige un
reordenamientodebidoaunaclaratension

entrelavelocidad delavancetecnolégicoy
la capacidad de respuesta de los sistemas
juridicos.Enese sentido,esimprescindible
unagobernanzadigital proactiva,centrada
enelserhumano,comopilardeunEstadode
derechocomprometidoenlaproteccionde
los derechos humanos, acceso alajusticia,
separacioén de los poderes, rendiciéon de
cuentas, transparencia, confianza en las
instituciones,conunsistemademocratico,
entre otros, que aspire a ser moderno,
innovadory sostenible.
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