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EL DERECHO A LA PRIVACIDAD EN MEXICO ANTE LA INTELIGENCIA

ARTIFICIAL Y EL BIG DATA: DESAFIOS REGULATORIOS
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AND BIG DATA: REGULATORY CHALLENGES
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RESUMEN

Elarticuloanalizaelderechoalaprivacidad
ante la inteligencia artificial y el big data;
el como se ha convertido en un desafio
fundamental para México, destacandose
los desafios por las brechas normativas
y el analfabetismo digital. Se revisa la
regulaciéon del derecho ala privacidad en
elentornodigital actual, destacandose las
carencias en la Ley Federal de Proteccion
de Datos Personales en Posesion de
Particulares y su falta de armonizacion
ante las nuevas tecnologias. Se menciona
el impacto del Reglamento General de
Proteccion de Datos de la Unién Europea
ydelalLeyN°18.331de Proteccionde Datos
PersonalesyHabeas Datade Uruguay como
modelos internacionales de proteccién
dedatosy se hablasobre los retos legales
y regulatorios en México, incluyendo la
recoleccién masiva de datos por parte
de las plataformas digitales y su falta de

ABSTRACT

The article analyzes the right to privacy
in the face of artificial intelligence and big
data, how it has become a fundamental
challenge for Mexico, highlighting the
challenges of regulatory gaps and digital
illiteracy. The regulation of the right to
privacy inthe current digital environment
isreviewed, highlighting the shortcomings
in the Federal Law on the Protection of
Personal Data in Possession of Private
Parties and its lack of harmonization in
the face of new technologies. The impact
of the European Union’s General Data
Protection Regulation and Uruguay’s Law
No. 18,331 on the Protection of Personal
Data and Habeas Data as international
models of data protection is mentioned,
and it discusses the legal and regulatory
challengesinMexico,includingthe massive
collection of data by digital platforms and
their lack of transparency. Finally,the need

1 Licenciada en Derecho por El Colegio de Veracruz (titulacién en proceso), donde ha consolidado una formacién juridica integral
con especial interés en las ramas penal y civil. Su preparacion combina el andlisis critico de las normas con una vision practica del
ejercicio legal, orientada a la construccién de soluciones justas y eficientes.
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transparencia. Por ultimo, se examina
la necesidad de fortalecer la educacién
digital y actualizar el marco normativo del
pais para garantizar una mejor proteccion
de los datos personales. En general, el
articuloestudialavulneraciondederechos
humanos, especialmente el de privacidad,
por ladispersiéonyfaltadehomologaciéndel
marconormativoenlaeradigitalconeluso
delatecnologiaylainteligenciaartificial.

PALABRAS CLAVE: derecho a la privacidad
digital, proteccién de datos, analfabetismo
digital, marco normativo mexicano

1.Introduccion

Enlaactualidad, el derechoalaprivacidad
se enfrenta a un gran desafio, impulsado
por el constante crecimiento de las
nuevas tecnologias. Las redes sociales,
plataformasdigitales,dispositivos moviles,
lainteligenciaartificial (IA) y el bigdatahan
modificadolamaneraenquelosindividuos
interactuan, trabajan, se informan y
comparten datos, generando asi nuevas
dindmicas tanto sociales como juridicas
gue desafian los marcos ya establecidos
de protecciéndelaprivacidad.

A diferencia de épocas anteriores,
el derecho a la privacidad se ha visto
vulnerado con mayor frecuencia en estos
ultimos anos, dado que cada interaccion
en linea, desde una simple blsqueda
a través de un navegador web hasta la
participacion enredes sociales o elusode
cualquier aplicacion mévil dejanunrastro

tostrengthendigital educationand update
the country’s regulatory framework to
ensure better protection of personal data
isexamined. In general, the article studies
the violation of human rights, especially
privacy, due to the dispersion and lack of
homologation of theregulatory framework
inthedigital age withthe use of technology
and artificial intelligence.

KEYWORDS: right to digital privacy, data
protection, digital illiteracy, Mexican
regulatory framework

deinformacién personal (huelladigital) que
sequedaalmacenado,yquepodriallegara
ser vendido o utilizado con diversos fines;
los cuales,lamayoriadesusveces,notienen
elconocimientooconsentimientoplenode
los usuarios.

El presente articulo tiene como objetivo
analizar a profundidad el derecho a la
privacidad en la era digital desde una
perspectivajuridica.Seexaminaelimpacto
que han tenido las nuevas tecnologias
ante el derecho a la privacidad como: |la
inteligencia artificial (I1A) y la recoleccién
de datos a través de redes sociales y
plataformas; se evaltan los principales
retoslegalesyregulatorioscomolafaltade
armonizaciénentrelasleyesyaestablecidas
y las nuevas tecnologias, el analfabetismo
digital que existe tantoenempresas como
enindividuos;yseidentificanlasprincipales
brechasenlanormativamexicana,teniendo
como punto de referencia el Reglamento
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Generalde Protecciénde Datos (RGPD)de
laUnion Europea.

En el estudio resulta relevante que este
contextodedinamicasocial cambiante,de
unapresenciasignificativadelatecnologia
yelusodelainteligenciaartificial paracasi
todas las actividades humanas contribuye
a facilitar muchas de ellas, pero también
tiene una parte negativa, la vulneracién
de diversos derechos, como los tratados
en el trabajo ante laausenciade un marco
normativo completo.

Con este analisis se busca aportar al
debate que existe sobre la privacidad
digital, resaltando la urgencia de
reformar los marcos legales existentes
del pais y el promover y concientizar a la
poblacidon mexicana, sobre una cultura
de responsabilidad y transparencia ante
el manejo de la informacion personal.
Lograndose mediante unenfoqueintegral
gue combine la legislacién, educacion y
supervision,es que seraposible garantizar
laprotecciondeestederechoanteel nuevo
entornodigital.

2.Estadodel arte

Elderechoalaprivacidadhaexperimentado
unimportantedesafioenlaeradigital actual.
Diversosestudiosy autoreshanabordado
el tema desde distintas perspectivas,
ofreciendo un amplio panorama. Algunos
deellossonlossiguientes.

Enelarticulo“Elderechoalaintimidadenla
eradelatecnologiadelascomunicaciones:
una reflexién desde el derecho
constitucional” de Alfredo Gutiérrez Ortiz
Mena,sediscutelanecesidad de protegerel

derechoalaprivacidadycémolatecnologia
moderna puede llegar a obstaculizar este
derecho.Como laprivacidad ha pasadode
ser una defensa contra el estado a ser un
derechocomplejoqueincluyeel controlde
losdatos personales enel entornodigital.

Enelarticulo“Derechoal olvidoeninternet:
elnuevoparadigmadelaprivacidadenlaera
digital” MariaAlvarez Caroanalizacémoel
derecho al olvido es importante para que
losusuarios manejensuidentidad enlinea
y protejansusdatos personales que pueden
estar de maneraindefinidaenlaweb. Esto
coincide con la necesidad de adaptar y
reformarlos marcos legales.

Enelarticulo“Derechoalaprivacidadenla
sociedad de lainformacién” Isaura Judith
Moreno Pérezy Marina Del Pilar Olmeda
Garciareflexionansobre lavulnerabilidad
de los individuos ante la tecnologia por
la gran comercializacién de los datos
personales y la falta de conciencia de sus
derechos. Igualmente, abogan por una
mejor educacién digital que promueva la
protecciéndelaprivacidad.

Y, por ultimo, en el articulo “El derecho a
la proteccion de datos personales en la
eradigital” Maria Fernanda Sanchez Diaz
argumentaque los datos personalesse han
convertidoenunrecursovalioso,porloque
serequieredeunenfoqueéticoycentrado
enlosderechoshumanos paragarantizarsu
proteccion. Se coincide igualmente conla
necesidad de actualizar los marcos legales
y regulatorios.

a) Teorias
Para otorgarle el soporte tedrico y
doctrinario al trabajo se tomaron como
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referencia el enfoque, principios y
caracteristicas de lateoriadel garantismo
juridico de Luigi Ferrajoli y la teoria
iusnaturalista en este caso desde la vision
de Norberto Bobbio.

La teoria del garantismo juridico “Es
un modelo de derecho fundado en
la subordinaciéon a la ley de todos los
poderes, a garantias de esos derechos,
que normalmente son establecidos por las
cartas constitucionales” (Ferrajoli, 2021).

Esdecir,paraelgarantismolo“natural” son
losindividuosy susderechos, necesidades
e intereses. Desde esta perspectiva, la
privacidad noesunderechoopcional, sino
una garantia constitucional que se debe
proteger sin excepcion, especialmente
frentealas nuevasamenazastecnolégicas.

En la era digital, el garantismo juridico
implicaqueel Estadotienelaobligaciénde
mantener actualizado el marco legislativo,
crear mecanismos eficientes de control y
supervision, y sancionar las practicas que
vulnerenlaprivacidad de los usuarios.

Es por ello que el tema, al exponer la
importancia de la garantia de un derecho
que estd fundamentado ante la ley,
responde aunanecesidad delosindividuos
y es de interés comun en la época actual
lo cual lo convierte en un derecho de
garantismojuridico.

La teoria iusnaturalista es una doctrina
filoséfica que distingue aquello que esté
dictado porlanaturalezadeloestablecido
y convenido por los hombres. Varios
representantes del iusnaturalismo
compartenunatesisbasica:

El derecho natural no sélo se distingue
del derecho positivo, sino que ademas
es superior a éste porque emana de
una naturaleza divina o racional que
determinalojustoylovalidoentérminos
universales, esto es, con independencia
de los dictados particulares de cada
Estado (Bobbio, 1991).

Esdecir,sedefiende que todoslosderechos
humanos existen de manera connatural,
derivado de la naturaleza racional y
digna del ser humano, independiente
de su reconocimiento legal. Desde esta
perspectiva, el derecho ala privacidad es
un derecho universal y necesario para el
desarrollo libre de la personalidad y vida
privadadecadaindividuo.

El iusnaturalismo fortalece la idea de
que toda persona, por el simple hecho de
ser humano, tiene derecho a controlar
y manejar su informacion personal, a
protegerla y a vivir sin intromisiones
arbitrarias, aun cuando las leyes no
estén reformadas o desactualizadas. La
privacidad, al ser un derecho de nocién
natural y universal, debiendo de hacerse
cumpliryvaler,loconvierte enunderecho
natural.

3.Metodologia

La investigacion es basica documental,
dadoqueseoriginay mantieneenunmarco
tedrico,conbaseenlarecopilaciondedatos
cualitativos con el propdsito en especifico
de analizar en el trabajo la vulneracién de
derechos, especialmente la de derechos
de privacidad de las personas en la era
digital. La pretension es incrementar los
conocimientos en el temaque seinvestiga
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atravésdelaconsultadedocumentos para
desentranar el contenido y discurso de la
doctrinaynormas para plantear escenarios
de mejora.

El enfoque es cualitativo, debido a que
se centra en el andlisis y recopilacién de
informaciéon obtenida de entrevistas,
articulos, libros, grupos de difusion,
foros y observaciones de otros autores.
Esto, con el objetivo de tener una mayor
amplitudy profundidad enlacomprension
y corroboracién de la informacion.
Mientras que, el método seria deductivo
sociolégico porque se hace uso de los
instrumentos técnicos necesarios para
el desarrollo de nuevos conocimientos a
basedelosyaexistentes que seencuentran
argumentados antelaley;conel propdsito
de explicar o interpretar el fenémeno
juridico y tener una comprension mas
profunday completa de dicha naturaleza.
Esto con el andlisis de teorias, leyes,
postulados o principios de aplicacién
universalydevalidezcomprobada.

Por ultimo, las técnicas a utilizar de la
presente investigacion son: analisis
de documentos, ya que permitira
determinar la relacién que existe entre
dosomasvariableseinterpretardiferentes
opiniones. El instrumento utilizado fue
la investigacion documental, que es la
recopilacidony seleccion de informacién a
travésde documentos. Ademasdel analisis
de contenido y discurso, por un lado, del
marco normativoexistenteydelosestudios
realizados por expertos enlamateria.

4.Derechosdigitalesenel contextodelos
derechos humanos

En México no existe como tal una ley
especifica que regule los denominados
“derechos digitales”. Sin embargo, estos
derechos no deben entenderse como un
nuevo catalogo de derechos, sino como la
proyeccion de los derechos humanos ya
establecidos, pero en el entorno digital.
La Constitucién Politica de los Estados
Unidos Mexicanos (CPEUM)ylaley Federal
de proteccion de Datos Personales en
Posesién de los Particulares (LFPDPPP)
conforman el marco juridico principal que
garantizasu proteccion.

El alto comisionado de las Naciones
Unidas para los Derechos Humanos ha
senalado que “Los mismos derechos que
las personas tienen fuerade lineatambién
deben protegerse en linea” (ONU, 2018),
lo que implica que los derechos digitales,
en realidad, son la manifestacion de los
derechoshumanos:lalibertad deexpresion,
el acceso a la informacion y el derecho a
la privacidad, pero en el ambito digital.
Su objetivo principal es garantizar que
los usuarios puedan ejercer con libertad,
seguridad y proteccién sus actividades a
través de cualquier plataforma digital o
red social.

Dentrodelconjuntode “derechosdigitales”,
uno de los pilares, y en el que se basa la
presente investigacion, es el derecho ala
privacidad,cuyaprotecciénesesencial para
salvaguardar la autonomia personal en la
eradigital.

a)Derecho alaprivacidad

El derecho a la privacidad es reconocido
como un derecho fundamental, tanto por
el marco juridico nacional como por el
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internacional.Eljuez Abe Fortaslodescribe
como “Elderechoaserdejadosolo;avivirla
propiavidacomo uno elija, libre de asalto,
intrusién o invasion excepto aquellas
gue puedan justificarse por manifiestas
necesidades de una comunidad que vive
bajo un Estado de derecho”. Es decir, la
privacidadsignificael poder decidir poruno
mismoelcomovivir,qué compartiry qué no,
sin que terceras personas se entrometan
sinunarazénvalidaylegal (Corral,2000).

EnMéxico,sufundamentoseencuentraen
elarticulo 16 delaConstitucién Politicade
los Estados Unidos Mexicanos eigualmente
enelarticulo 12delaDeclaracién Universal
de Derechos Humanos; también en el
articulo 17 del Pacto Internacional de
los Derechos Civiles y Politicos, que
expresamente disponen que nadie podra
ser “Objeto de injerencias arbitrarias o
ilegales en su vida privada”, alcanzando de
esta manera la proteccién del individuo
en la esfera mas intima de su persona.
El Comité de Derechos Humanos de
la Organizacién de Naciones Unidas
también ha determinado que: “Debe
estar garantizado respecto de todas esas
injerencias y ataques, provengan de las
autoridades estatales ode personasfisicas
ojuridicas” (Hernandez, 2016).

Por ello, la privacidad es un derecho
fundamental y necesario al que toda
persona debe de tener libre acceso sin
excepcioén,esporelloporloquenosedebe
dejar deladoy tomar su control, yaquees
la Unica forma en que se puede tomar las
riendas sobre qué informacién queremos
gue si se compartay cual no, para poder
asumir este nuevo papel de lavida en las
redes socialesde formasegura.

Los seres humanos necesitan de la
privacidad, para poder explorar nuevas
ideas con libertad, y paraformar su propia
opinién. La privacidad protege de ser
juzgados, de la presién social y abusos de
poder.Esfundamental paraserunindividuo
auténomollibre.

5. El impacto de la era digital en la
privacidad

Con la llegada de la era digital y su uso
masivo, se ha llegado a transformar
radicalmente la forma en que se manejan
los datos personales, generando tanto
beneficios como riesgos en términos de
privacidad.

a)BigdataelA

La inteligencia artificial (I1A) ha llegado a
desempefar un papel muy importante
en esta nueva era; por un lado, ofrece
herramientas avanzadas para mejorar la
seguridad y la gestiéon de datos, pero, por
otrolado, plantea desafios en términos de
vigilanciayusoindebidodelainformacion
personal.

LacapacidaddelalAparaanalizargrandes
voliumenes de datos (big data) de manera
concisa y rapida ha permitido avances
notorios en la detecciéon de fraudes,
la ciberseguridad y personalizacién
de servicios; sin embargo, esta misma
capacidad también es utilizada de forma
negativa, monitoreandoy recopilando los
datos personales sin el consentimiento
adecuado, lo que genera una gran falta
y preocupacién sobre la invasién de la
privacidad digital.

Unos de los grandes desafiosdelalAenla
protecciondedatos,que menciona Futuro
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Legaltech,sonlos siguientes:

1. Desigualdadenelaccesoalatecnologia:
no todas las organizaciones tienen
el mismo conocimiento o acceso a
herramientas.

2. Violaciones de privacidad: debido
a que no se lleva una regulacion
adecuada, existe el peligro de que la
informacion personal sea utilizada sin
el conocimientode losusuarios.

3. Explotacién de datos personales:
explotar datos personales con fines
comerciales, ejemplo: publicidad
dirigida.

4. Transparenciay responsabilidad: los
procesosinternosnosontransparentes
niclaros.

b) Papel de las redes sociales y las
plataformasdigitalesenlarecoleccionde
datos personales

Las redes sociales y plataformas digitales
desempenan un papel fundamental en la
recopilacién, procesamientoyusodedatos
personalesde millonesdeusuarios. Através
de diversas estrategias, las plataformas
generan una huella digital sobre los
intereses, habitos y comportamientos de
cada uno de los usuarios, basandose en
las busquedas, visualizaciones, compras,
etcétera; que realizan cada uno de ellos
(Rodriguez, 2023).

Algunas de las estrategias que utilizan las
plataformasdigitales paralarecoleccionde
datos son:

1. Informacién brindada directamente
por losusuarios: losusuarios, al aceptar
los términosy condiciones del servicio
y la politica de privacidad, dan la
autorizacion ala plataforma de dar el
uso de esos datos (Rodriguez, 2023).

Entrelosdatos personalesrecopilados

por algunas redes sociales durante su

procesoderegistroencontramos:
Nombre, fecha de nacimiento, nimero
de teléfono celular, correo electronico,
informacién de geolocalizaciéon de
la persona, IP del equipo utilizado,
informacion biométrica (huellafacial, de
vozodigital),datos de métodos de pago,
entreotros (Rodriguez, 2023).

2. Informaciénrecopiladadelaactividad
en la plataforma: la plataforma o red
social monitorea en todo momento la
actividad del usuario, con el objetivo
de guardar sus preferencias, mostrar
contenido personalizado, recopilar
datos analiticos, y mostrar anuncios
personalizados (Gobierno de Espafa,
2025).

3. Seguimiento fuera de la aplicacion:
variasdelasplataformasyredessociales
utilizan un sistema de seguimiento
de huella para seguir rastreando la
actividad del usuario incluso después
dequeestesalgadelaplataformaored
social. Estoselogramediantelas cookies
y pixeles de seguimiento, herramientas
demonitoreoylavinculaciénconotras
aplicaciones (Gobierno de Espana,
2025).

6.Retos legalesyregulatorios

La creciente recopilacion de datos
personales por parte de las redes sociales
y plataformas digitales ha generado
importantesdesafioslegalesyregulatorios.
México, al igual que otros paises, enfrenta
dificultades paragarantizar unaproteccion
efectivadelaprivacidad de los usuarios.
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a) Armonizacionde lareciente reformaa
laLFPDPPP antelas nuevas tecnologias
La Ley Federal de Proteccion de Datos
Personales en Posesiondelos Particulares
(LFPDPPP) es el principal instrumento
normativo en México que se encarga
de: “Regular el tratamiento de los datos
personales que poseen los particulares.
Esto con el fin de garantizar la privacidad
y el derecho a la autodeterminacion
informativa de las personas”. Es decir,
que establece los principios, derechos,
deberes y procedimientos que van
enfocados aproteger losdatos personales
de cadaindividuo frente a usos indebidos
o no autorizados por parte de las grandes
empresas, organizaciones u otros
particulares (INAI,2021).

Estaleyfuepublicadaenelano 2010, pero
con la reciente reforma, publicada el 20
de marzo de 2025, representa un mayor
esfuerzo por armonizar el marco juridico
con los nuevos desafios tecnoldgicos.
Algunos de los cambios mas notorios
incluyen la amplia definicion de lo que
es considerado “dato personal” y de los
sujetos que son regulados, incluyendo
a las personas morales y ampliando las
responsabilidadesdelosencargadosde su
tratamiento. Igualmente, se fortalecen las
obligaciones en torno al consentimiento,
elcual debedeserclaro, libre, especificoy
otorgado por separado paracadapropdsito,
eliminandose asi el margen de “para fines
compatibles”. También se pide que los
avisos de privacidad sean mas faciles de
entender y estén adaptados a los medios
digitales.Seobligaalasempresasaproteger
laconfidencialidad delosdatos,inclusotras
laterminaciéndelarelacionconelusuario

y sesolicitaconsentimiento paracualquier
transferenciadedatosaterceros,salvoen
los casos establecidos porlaley.Finalmente,
se incorpora el derecho de oposicion
frente a tratamientos automatizados que
afectenalusuario,comolos generados por
inteligenciaartificial (I1A),y se estableceun
nuevo procedimiento paraquelas personas
puedandefender susderechos,incluyendo
laopcidndeacudiraunjuezespecializado.
Sin embargo, la reforma también genera
dudas, ya que sustituyé al INAI por la
Secretaria AnticorrupcionyBuen Gobierno,
transfiriéndole sus funciones.

Por ultimo, se presenta un andlisis brevey
concisodelimpactodeunodelosconceptos
mencionados enlatabla 1, paralograr una
mejor comprension:

Consentimiento: Conlarecientereforma,
ahoraseespecificaquesealibre,especifico
einformado el consentimiento,ademdsde
que debe ser otorgado por separado para
cada propoésito. Esto, a diferencia de su
definicién anterior, que eraambigua.

La nueva reforma busca contrarrestar
las practicas comunes de las plataformas
digitales, donde el consentimiento es
genérico,pococlarooforzado;unejemplo
deelloesalhacerclicen“Aceptartodo”.

Porelloahora,legalmente, las plataformas
debendesglosarlosusosdedatosyobtener
consentimiento individual para cada uno,
ejemplo: uso con fines publicitarios o para
analisisinterno.
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Tabla 1. Modificacién de la nueva Ley Federal de Proteccion de Datos Personales en
Posesién de los Particulares

Concepto Antigua version LFPDPPP NLFPDPPP
Documento fisico, electrénico | Documento a disposicion de la persona titular
o en cualquier otro formato de la informacion de forma fisica, electrénica o
generado por el responsable en cualquier otro formato generado por el
Avisode que es puesto a disposicion del | responsable, a partir del momento en el cual se
privacidad titular, previo al tratamiento recaben sus datos personales, con el objeto de

de sus datos personales, de
conformidad con el articulo 15
de la presente Ley.

informarle los propésitos del tratamiento de
los mismos, de conformidad con el articulo 14
de la presente Ley.

Bases de datos

El conjunto ordenadoc de dates
personales referentes a una
persona identificada o
identificable.

Conjunto ordenado de datos personales
referentes a una persona identificada o
identificable condicionados a criterios
determinados, con independencia de la forma
o modalidad de su creacidn, tipo de soporte,
procesamiento, almacenamiento y
organizacion.

Consentimiento

Manifestacién de la voluntad
del titular de los datos
mediante la cual se efecta el
tratamiento de los mismos.

Manifestacién de la voluntad libre, especifica e
informada de la persona titular de los datos
mediante la cual se efectiia el tratamiento de
los mismos.

Cualquier informacion

Cualquier infermacion concerniente a una
persona identificada o identificable. Se

Datos concerniente a una persona considera que una persona es identificable
personales fisica identificada o cuando su identidad pueda determinarse

identificable. directa o indirectamente a través de cualquier

informacion.

Aquellos datos personales que

afecten ala esfera masintima

de sutitular, o cuya utilizacién | Aquellos datos personales que afectenala

indebida pueda dar origen a esfera mas intima de la persona titular, o cuya

discriminacién o conlleve un utilizacion indebida pueda dar origen a

riesgo grave para éste. En discriminacion o conlleve un riesgo grave para
Datos particular, se consideran esta. De manera enunciativa mas nolimitativa
personales sensibles aquellos que puedan | se consideran sensibles los datos personales
sensibles revelar aspectos como crigen | que puedan revelar aspectos como crigen

racial o étnico, estado de salud | racial o étnico, estado de salud presente o

presentey futuro, informacion | futuro, informacion genética, creencias

genética, creencias religiosas, | religiosas, filoséficas y morales, opiniones

filosdficas y morales, afiliacion | politicas y preferencia sexual.

sindical, opiniones politicas,

preferencia sexual.

; \ Derechos de acceso, rectificacion, cancelacién

ngéhos Espigggpdeﬂnlcmn 2L y oposicion al tratamiento de datos

personales.
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Aquellas bases de datos cuya
consulta puede ser realizada
por cualquier persona, sin mas
requisito que, en su caso, el
page de una contraprestacion,
de conformidad conlo
sefalado por el Reglamento de
estaley.

Fuentede
acceso publico

Aquellas bases de datos, sistemas o archives
que por disposicionde ley puedan ser
consultadas publicamente cuando no exista
impedimento por una norma limitativa, y sin
mas exigencia gue su caso, el pago de una
contraprestacion, tarifa o contribucién. No se
considerara fuente de acceso publico cuando
lainformacién contenida en la misma sea
obtenida o tenga una procedenciailicita,
conforme a las disposiciones establecidas por
la presente Ley y demas disposiciones juridicas
aplicables.

Persona fisica o moral de
caracter privado que decide

Respansable sobre el tratamiento de datos

Sujetos regulados a que serefiere la fraccion
XVI de este articulo.

personales.
Sujetos No habia definicién enla
regulados LFPDPPP.

Personas fisicas o morales de caricter privado
que llevan a cabo el tratamiento de datos
personales;

La obtencién, uso, divulgacion
o almacenamiento de datos
personales, por cualquier
medio. El uso abarca cualquier
accion de acceso, manejo,
aprovechamiento,
transferencia o disposicion de
datos personales.

Tratamiento

Cualquier operacion o conjunto de
operaciones efectuadas mediante
procedimientos manuales o automatizados
aplicados a los datos personales, relacionadas
con la obtencién, use, registro, organizacién,
conservacion, elaboracion, utilizacion,
comunicacién, difusion, almacenamiento
posesién, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de
datos personales.

Toda comunicacién de datos
realizada a persona distinta
del responsable o encargado
del tratamiento.

Transferencias

Toda comunicacién de datos personales
dentro o fuera del territorio mexicano,
realizada a persona distinta de la titular, del
responsable o de la persona encargada del
tratamiento.

Fuente: Nueva Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares publicada en el Diario Oficial de la Federacién. Basham. https://basham.com.

mx/nueva-ley-federal-de-proteccion-de-datos-

personales-en-posesion-de-los-particulares-

publicada-en-el-diario-oficial-de-la-federacion/

b) Analfabetismo digital en empresas y
usuarios

La brecha digital tiene diversas
manifestaciones, una de las cuales es el
analfabetismodigital. Este conceptosugiere
la existencia de una nueva problematica,
distintaalaqueseconoce.

En la actualidad, la comunicacion no solo
fluye atravésdellenguaje escrito,sinoque
también mediante las nuevas tecnologias.

Por lo tanto, asi como hay personas que
no saben leer o escribir, hay personas
gue no tienen las suficientes habilidades
para acceder a la red de comunicacién o
informacion de las nuevas tecnologias.
Es decir, el analfabeta digital es “Aquella
persona que realiza sus actividades
personales, educativas y profesionales
sinllegar avincularse con las plataformas
digitalesoinformarsedeellas” (s.a.,2023).
En México, 23% de los internautas son
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considerados analfabetas digitales
(aproximadamente 20 millones de
personas). Mientras que “65.5% de las
micro, pequenas y medianas empresas
(MiPymes) poseen un conocimiento basico
sobre actividadesdeinternet” (IFT,2024).
Existe unamuy bajaculturaconrespecto
a la prevencién de delitos o ataques
cibernéticos, mientras que el 90.6% de
los usuarios de internet se preocupan
porlaciberseguridad,soloel 50%deellos
realmente considera y se asegura que
sus dispositivos este verdaderamente
protegidosdeestosriesgos (Laris, 2023).

El impacto de esto causa consecuencias
directasenlaseguridady privacidad delos
datos personales. Ejemplo: en usuarios,
la falta de habilidades digitales dificulta
la comprensién de la importancia que
tiene proteger los datos personales.
Mientrasque, paralasempresas,lafaltade
conocimiento en ciberseguridad aumenta
elriesgodebrechasylasposiblessanciones
legales que podrianllegaratener(Calderédn,
2024).

Parapoderevitarestosriesgos esnecesario
el promover la alfabetizaciéon digital tanto
a usuarios como a empresas, a través de
la educacioén en proteccion de datos y la
creaciénde concienciasobrelaprivacidad.

Laimportanciade la alfabetizacién digital
comocomponentevitaldelavidacotidiana
escadavezmasevidente. Enlaactualidad,
se ha hecho indispensable el uso de
plataformas digitales, ya que las personas
se han hecho dependientes de ellas para
mantenerse informados, conectados y
productivoseneldiaadia.

c) Casos de hackeos masivosy filtraciones
dedatos personales

Durante la ultima década se ha llegado
a presentar un gran numero de casos de
ciberataques, hackeos o filtraciones de
datos personales, tanto a nivel nacional
como internacional. A continuacion
se expondran algunos, detallando las
repercusiones que han conllevadoy cémo
hanllegadoaafectaramillonesdeusuarios
y empresas.

1. En 2012, LinkedIn sufrié de un
ciberataque que en un principio se
creia haber afectado a 6.5 millones
de usuarios, sin embargo, en 2016 se
descubrio el verdadero alcance. Una
base de datos con 167 millones de
cuentas robadas de LinkedIn se puso
a la venta en la dark web. La brecha
se produjo por la forma insegura en
la que la plataforma almacenaba las
contrasenas y la politica de cifrado
obsoleta (Bloomberg/AP,2016).

En 2013, Target sufrié un ciberataque
que afecto a 70 millones de clientes,
logrando no solo obtener informacion
personal como nombres, direcciones,
correos electrénicos o nimeros de
teléfono, sinoque aproximadamente 40
millones de los 70, se vieron afectados
con el robo de sus datos bancarios.
Dicho ataque se llevé a cabo usando
unmalware PoS, o malwareenel punto
de venta, que afectd a los lectores de
tarjetasbancariasycajasregistradoras
(Contreras, 2023).

En 2014, eBay sufrié un ciberataque a
través de cuentas comprometidas de
empleados.Se afectéa 145 millonesde
usuarios,alosquelacompanhiacontactd
unos meses después para pedirles que
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cambiaransus contrasenas (Contreras,
2023).

En 2018, Sony Pictures sufrié
un ciberataque en el que se robd
informacién personal y financiera
de empleados y actores famosos. La
informacién robada se utilizé para
realizar amenazas e intentos de
extorsion. EI FBl investigd el incidente
y concluyé que fueron hackersde Corea
del Norte (Araujo, 2023).

. En 2016, Yahoo! Informé que sufrié

unabrechadeseguridad,dosanos atras
(2014), que comprometio las cuentas
de correode 500 millones de usuarios.
Dejando expuestos datos como
direcciones de correo, contrasenas,
fechas de nacimiento, nimeros de
teléfono, nombres y apellidos, entre
otrainformacion adicional (Contreras,
2023).

. En 2018 se descubrioé que 87 millones

deusuariosde Facebook (Meta) fueron
vulnerados por la empresa de analisis
dedatos,Cambridge Analytica,alhaber
accedidodemanerailicitaasuscuentas,
lograndoobtener informacion personal,
conelpropdsitodeutilizarlayexplotarla
parainfluir en lacampana presidencial
deEE.UU.de 2016 (Contreras, 2023).

. En 2018, Quora sufrié un ciberataque

en el que su seguridad fue vulnerada,
permitiendo el acceso a informacién
confidencial de aproximadamente 100
millones de usuarios de la plataforma.
Se robd informacion personal
como: los nombres, direcciones de
correo electrénico, contrasenas,
datos importados de redes sociales,
y seguridad de los datos (Riquelme,
2021).

9.

solicitudesderespuestas, votacionesy
mensajes (Proceso Digital, 2018).

En abril de 2020 Nintendo confirmé
haber sido victima de un atague que
comprometié aproximadamente
160,000 cuentas de usuario, la
companiadioaconocertiempodespués
que nofuedemasiadoprecisayaquese
le sumaron otros 140,000 afectados,
llegando a ser casi 300,000 usuarios.
Desde entonces, Nintendo ha hecho
hincapié en la utilizacién de un doble
factor de autenticaciéon que permitiria
dotardeunacapamasdeseguridadasus
usuarios y evitar este tipo de ataques
(s.a.,2020).

Entre el 5y 11 de julio de 2020, la
Comision Nacional para la Proteccion
y Defensa de los Usuarios de Servicios
Financieros (Condusef), el Banco
de México (Banxico) y el Sistema
de Administracion Tributaria (SAT)
sufrieron afectaciones en sus
respectivas paginas de internet
(Riguelme, 2021).

10.Entremayoyjuniode 2020, laSecretaria

de la Funciéon Publica sufriéo un
problema de seguridad que expuso las
declaracionespatrimonialesde 830,000
funcionarios, cifra que representa a
mas de lamitad de los empleados dela
Administraciéon Publica Federal. Entre
la informacién vulnerada venian las
clavesdeidentificacionfiscal (RFC)yde
registro de poblacion (CURP), ademas
del sexo de los funcionarios afectados
(Riguelme, 2021). Para noviembre del
mismo ano, el INAI determiné que la
Secretariade la Funciéon Publica habia
falladoal noprotegerlaconfidencialidad
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11.En octubre de 2020, los datos de 4.7
millones de usuarios de la Fintech
Clip fueron puestos en venta en un
forodeinternet. Entre esos datosiban
los correos electréonicos y numeros
telefénicos de los usuarios (Riquelme,
2021).

12.En 2020, la Agencia Digital de
Innovacion Publica de la Ciudad de
México (ADIP), entidad creada por la
administracionde Claudia Sheinbaum,
sufrié un ataque de seguridad que
expuso la informacién personal de
varios ciudadanos; informacion que
estuvo disponible mediante varias
direcciones de facil acceso a través
de Google (Riquelme, 2021). La
informacion expuestaestabavinculada
a quejas y denuncias que habian sido
levantadas dentro de su Sistema
Unificado de Atencién Ciudadana
(SUAC) (Riquelme, 2021).

7.Brechas enlanormativamexicana

Como se ha visto previamente, la rapida
evolucion de tecnologias como la IA,
ha llegado a rebasar lo ya establecido
en las leyes a través de los anos; por lo
cual, la normativa mexicana presenta
diversas brechas o vacios legales que
le dificultan garantizar la proteccién
de datos a los usuarios ante las nuevas
tecnologias. Algunas de esas brechas
son: la desactualizacion frente a nuevas
tecnologias, falta de educacién digital,

debilidad en la implementacién y
supervision,y, lamas relevante, lafaltade
armonizacionentre normativas.

Como bien se planted durante la
inauguraciondelforointeligenciaartificial,
qguesellevé acabo el 3de marzo del 2024,
la comisionada del INAI, Josefina Roman
Vergara,sefnalo: “Esurgenteactualizarlaley
Federalde Protecciénde Datos Personales
en Posesion de los Particulares, pues no
contempladisposiciones especificas sobre
elusodelalnteligenciaArtificialauncuando
estatecnologiasealimenta,esencialmente,
dedatospersonales|...]". Aligual que Roman
Vergara del Instituto de Investigaciones
Juridicas (I1J) de laUNAM, resalté que “Es
necesario contar conun marco que regule
elusodeestetipodetecnologiaygarantice
el respeto de los derechos de la poblacién
en general y, en particular, de nifas, nifios
y adolescentes, quienes constituyen un
sector vulnerable en el entorno digital”
(Universal,2024).
Llevamos muchos afos conviviendo
con inteligencia artificial, pero,
particularmente, enestas tltimasfechas
noshemosdadocuentadequeesuntema
alque hay que ponerle atencién; tenemos
que ocuparnos; tenemos que normarlo
de lamejor manera, sin inhibir el uso de
lastecnologiasdelainformacion, perosi,
poniendoenel centrode estanormativa
la proteccién de las personas y sus
derechos (Vergara, 2024).

a) Faltade armonizacién normativa
Otros paises han avanzado mas en la
regulacién del derecho a la privacidad a
travésdenuevastecnologias. Dosejemplos
de ello son el Reglamento General de
Proteccidon de Datos (RGPD) de la Unidn
Europeaylaley N°18.331 de Proteccion
de Datos Personales y Habeas Data de
Uruguay.
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1. Reglamento General de Proteccion de
Datos (RGPD) delaUnion Europea

Conocida porque “[...] Es la norma mas
estrictadelmundoenmateriadeprivacidad
y seguridad” (CUE, 2024), establece los
requisitos especificos para empresas
y organizaciones sobre recoleccién,
almacenamiento y gestion de los datos
personales. Estereglamentoseaplicatanto
alas organizaciones europeas que tratan
datos personales de ciudadanos en la UE
como a las organizaciones que tienen su
sedefueradelaUEycuyaactividadsedirige
apersonasquevivenenlaUE(RGPD,2022).

Es decir, se encarga de regular la
recopilacién, almacenamiento y gestion
de datos personales a las empresas y
organizaciones, solo aplicando a las
que tratan con informacién personal de
personas quevivanenlaUnién Europea.
Igualmente, algunas de las normativas o
derechos mas relevantes que menciona
el Reglamento General de Proteccién de
Datos (RGPD) son:

1.1 Categorias especialesde datos

Los datos personales que no se pueden
tratarson:

Origenracial o étnico

Orientacién sexual

Opiniones politicas
Conviccionesreligiosas o filosoéficas
Afiliaciénsindical

Datos genéticos, biométricos o
sanitarios, salvo en casos especificos
(por ejemplo, cuando se da un
consentimiento explicito o cuando el
tratamiento es necesario por razones
deinteréspublicoesencial,sobrelabase
del Derecho nacional ode la UE)

e Condenas e infracciones penales,

a menos que lo autorice el derecho
nacionalodelaUE

1.2 Tratamiento de datos
Se establece que los datos deben tratarse
de manera licita para un fin especifico
y legitimo y solo deben de tratarse los
necesarios para alcanzar ese objetivo. La
empresadebecerciorarsedequesecumpla
conlas condiciones parael tratamientode
datos personales.
Condiciones: el interesado ha dado su
consentimiento,los datos personales son
necesarios para respetar una obligacion
contractual con el interesado, los datos
personales son necesarios para cumplir
unaobligacidnlegal,los datos personales
son necesarios para proteger los
intereses vitales del interesado, los datos
personales se tratan para una misién
de interés publico; se actua en interés
legitimodelaempresa,siemprequeenel
tratamiento de los datos del interesado
no se vean gravemente afectados los
derechos vy libertades fundamentales
de este; si los derechos de esa persona
prevalecen sobre los intereses de la
empresa, no se pueden tratar sus datos
personales (RGPD, 2022).

Y, en caso de consentimiento, se aplican
normas estrictas para el tratamiento
de datos, con el objetivo de garantizar
que el interesado comprenda lo que
esta consintiendo. El consentimiento
debe darse de manera libre, especifica,
informada e inequivoca, mediante una
solicitud presentada en un lenguaje claro
y sencillo,expresandose medianteunacto
afirmativo.Y, cuandolapersonaconsienta
el tratamiento de datos, solo se podran
tratar para los fines que haya dado su
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conocimiento, ofreciéndose también la
posibilidad deretirar su consentimiento.

1.3 Transparencia

Los usuarios deben de recibir informacién
clara sobre quien, como y porque tratan
sus datos personales. Exponiéndose
principalmente: la identidad del
responsable, el motivo, la base juridica, el
receptor delosdatos.

1.4 Normas especificas para menores de
edad

Para el acceso a una red social o cuenta
de descarga de contenido, es necesario
primero obtener la autorizacion parental,
ejemplo: a través de una notificacion al
teléfono celular del padre, madre o tutor.

1.5 Derecho de supresion (derecho al
olvido)
Elusuariopuedesolicitarlasupresiéndesus
datos personales;esdecir,seles permitela
eliminaciénde los datos.

1.6 Violacion de datos. Proporcionar la
notificacion adecuada

Se le considera violacion de datos a
la divulgacién accidental o ilegal a
destinatarios no autorizados de datos que
sean responsabilidad de una empresa;
asi como su indisponibilidad temporal o
modificacion.

Si se produce una violaciéon de datos que
representa un riesgo para los derechos
y las libertades individuales, es preciso
notificarlo alaautoridad de protecciénde
datos competenteenunplazode 72 horas
a partir del momento en que se conozcala
infraccion.

En caso de que la violacion de datos
signifique un alto riesgo paralas personas
afectadas, la empresa esta obligada a
informarles.

2.Ley N°18.331 de Proteccién de Datos
PersonalesyHabeas Datade Uruguay
Uruguay es otro ejemplo valioso, ya que
sus normativas en proteccién de datos
presentanunaintegraciéncoherenteentre
laley, reglamentoy autoridad de control.

Existen varias normativas que establecen
las disposiciones relativas a la proteccién
de datos personales, como “La ley 18381
deaccesoalainformacionpublica,laleyno.
18.335de08/15/2008 relativaa Derechos
y obligaciones de los pacientes y usuarios
delosserviciossanitarios,laleyno. 18.244
de 12/27/2007 relativa a deudores de
alimentos morosos, etc.”, perolaley madre
detodaseslaleyno.18.331deProteccion
de Datos Personales y Habeas Data (Data
protection guide Uruguay,s.f.).

Uruguay adopto la Ley N°18.331 de
Proteccién de Datos Personales y Habeas
Dataen 2008, lacualseencargaderegular
laacciondehabeasdataeintroducealgunos
principios relevantes como la privacidad,
el consentimiento, la responsabilidad
proactiva, el registro obligatorio de bases
de datos y la notificacion de brechas de
seguridad. En 2020, se actualizo laley con
el Decreto N°64/020, derivado de la Ley
19.670, reforzando obligaciones como la
evaluacién de impacto y designacion del
delegadode Protecciénde Datos; esdecir,
delaUnidad Reguladoray Controlde Datos
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Personales (URCDP) (Dataprotectionguide
Uruguay,s.f.).

Este marco normativo ha permitido

a Uruguay alcanzar un alto nivel de

proteccion, llegando a ser reconocido

incluso por laUnién Europea, garantizando

una aplicacion coherente entre la ley,

su reglamento y autoridad regulatoria,

la URCDP (Casado, 2024). Incluso, se

incorporan principios modernos alineados

con el Reglamento General de Proteccién

de Datos (RGPD) europeo. Algunos de los

mas relevantes sonlos siguientes:

e Privacidaddesdeeldisenoy pordefecto
(Decreto 64/020,Art.11)

e Consentimiento informado y expreso
(Ley 18.331,Art.9)

e Evaluaciondeimpactoenprotecciénde
datos (PIA) (Decreto 64/020, Art. 14)

e Notificaciénobligatoriade brechasde
seguridad (Decreto 64/020, Art. 12)

e Registroobligatorio de bases de datos
(Ley 10.331,Art, 19)

8.Resultadosydiscusion

El estudio reveld que la proteccion del
derechoalaprivacidad en Méxicoenfrenta
una gran variedad de limitaciones ante la
evolucidonde los medios digitalesy nuevas
tecnologias. La Ley Federal de Proteccién
de Datos Personales en Posesién de los
Particulares (LFPDPPP) esineficazantelos
nuevos fendmenos como el usode bigdata,
inteligencia artificial (IA) y recoleccién de
datosbiométricos,loquecreavacioslegales
relevantes.

Ademas, se identificd un alto nivel de
analfabetismo digital tanto en empresas

como en usuarios, lo cual incrementa la
vulnerabilidad de los datos personales.
Lasplataformasdigitales se aprovechande
estasituacion mediante mecanismos poco
transparentesy confiables de recoleccién
de datos biométricos, mayormente sin el
conocimientooconsentimientorealdeello.

Los casos de hackeos masivos, tantoanivel
nacional comointernacional, confirmanla
fragilidad de los sistemas de proteccién
de datos. Esto comparado con otras
regulaciones como el Reglamento General
de Proteccionde Datos (GDPR)delaUnion
Europeaylaley N°18.331 de Proteccion
de Datos Personales y Habeas Data de
Uruguay, México presenta importantes
fallas en términos de actualizacién
normativa.

En consecuencia, fortalecer la proteccion
de la privacidad en México no es solo el
hecho de actualizar o reformar el marco
normativo, sino también el fomentar
una mayor cultura de responsabilidad
digital,impulsar lacapacitaciontantoalas
empresas como a la poblacién, y reforzar
las capacidades de transparencia, control
y vigilancia del tratamiento de datos
personales.

Propuestas

Derivado de los hallazgos y analisis
realizados en el presente estudio, se
identificanalgunasaccionesnecesariaspara
fortalecer la proteccién del derecho a la
privacidad en México.Conestas propuestas
se busca principalmente responder a las
brechas normativas detectadas, asi como
al bajo nivel de alfabetizacion digital que
predominaenel pais.
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1. Incorporacién de principios del
Reglamento General de Proteccion de
Datos de la Unién Europea (RGPD) en la
legislacion mexicana.

Conelobjetivode armonizar lanormativa

mexicana con los marcos internacionales,

sesugiere adoptaralgunosdelossiguientes
principiosdel RGPD:

e Consentimiento (art. 7, RGPD):
fortalecer el consentimiento,
asegurarsede quesealibre, especifico,
informado y revocable en cualquier
momento, otorgado mediante actos
claros.

e Derecho a la supresiéon o “derecho
al olvido” (art. 17, RGPD): garantizar
la eliminacion de datos personales
cuandoyanoseannecesariosocuando
elusuarioretire suconsentimiento.

e Evaluaciéndeimpactoenlaproteccion
dedatos(art.35,RGPD): establecer que
es obligatorio realizar evaluaciones
previas al tratamiento de datos en
casos de altoriesgo,como en el uso de
lainteligenciaartificial (IA) ode losdatos
biométricos.

Con estas medidas se fortaleceria la
autonomia informativa de los usuarios y
se limitarian las practicas abusivas en los
entornosdigitales.

2. Estrategia de alfabetizacion digital con
enfoque enlaprotecciéndedatos.

Se sugiere implementar una campana a
nivel nacional que sea permanente sobre
la educacién digital ciudadana, bajo el
nombretentativo “Protege tu huelladigital’,
con el objetivo de capacitar ala poblacién
sobrelosderechosdigitales, protecciénde

datos, seguridad enlineay uso éticode las
plataformasdigitales.

Se daria a través de cursos virtuales y
presenciales por niveles (basico,intermedio
y avanzado), dirigidos a usuarios,
estudiantes,docentes,servidores publicos,
y mipymes; igualmente se proporcionaria
material didactico accesible y se crearian
espacios de difusiéon en medios publicos o
redessociales.

Con estas acciones se lograria contribuir
a no solo mitigar el analfabetismo digital,
sino a fomentar una mayor cultura de
responsabilidady prevenciénentornoala
privacidad digital.

Universita Ciencia ano 13, numero 37

may-ago 2025

15

wstinrg
. 2

&

QPLINARp
%Q\$ 0{/

. AN
Sanoiyvon®

2, @"’
©sidag ge ¥



Yy
0

2, @"’
©sidag ge ¥

@\sg\vunnmo 2

wsTiTurg,
Ve,
N
. AN
SaNoIYOW®

2

UNIVERSIDAD DE XALAPA

Saber / Trascender

Referencias

(s.a). (2020) Eleconomista.net. https:/
www.eleconomista.net/tendencias/
Nintendo-confirmo-que-los-datos-
personales-de-160000-cuentas-
fueron-expuestas-en-un-intento-
de-ciberataque-20200424-0033.
html

(s. f). Europaeu. de https://www.
consilium.europa.eu/es/policies/
data-protection-regulation/

(s. f). Org.mx. de https://www.ift.org.
mx/comunicacion-y-medios/
comunicados-ift/es/en-mexico-
656-de-las-mipymes-tienen-un-
conocimiento-basico-en-cuanto-las-
actividades-que-realizan-en?

¢Cudleselimpactodeunanalfabetadigital
ante los riesgos y vulnerabilidades
en el ciberespacio? (2021). Blog
Sector Enerético en RH | AMEDIRH,;
Asociacion Mexicana en Direccion
de Recursos Humanos. https:/
www.amedirh.com.mx/blogrh/
recursos-humanos/cual-es-el-
impacto-de-un-analfabeta-digital-
ante-los-riesgos-y-vulnerabilidades-
en-el-ciberespacio/?

Alfabetizacion digital debe considerar
proteccion de datos personales. (s.
f.). Org.mx., de https://www.infoem.
org.mx/es/contenido/noticias/
alfabetizaci%C3%B3n-digital-debe-
considerar-protecci%C3%B3n-de-
datos-personales-como?

Araujo, A. (2023). Ciberataques:
Conoce los 10 mas famosos de la
historia. Hackmetrix Blog. https://
blog.hackmetrix.com/los-10-
ciberataques-mas-famosos-de-la-
historia/

Basham Ringe y Correa S.C. (2025).
Nueva Ley Federal de Proteccion
de Datos Personales en Posesion
de los Particulares publicada en
el Diario Oficial de la Federacion.
Basham.  https://basham.com.mx/
nueva-ley-federal-de-proteccion-
de-datos-personales-en-posesion-
de-los-particulares-publicada-en-el-
diario-oficial-de-la-federacion/

Bloomberg/AP. (2016). Hackeo a LinkedIn
en 2012 pasé de 6 millones a 117
millones de cuentas. El Financiero.
https://www.elfinanciero.com.
mx/tech/hackeo-a-linkedin-paso-
de-millones-a-117-millones-de-
cuentas/

Bobbio, N. (1991). El positivismo juridico:
Lecciones de filosofia del derecho.
Fondo de Cultura Econdmica.

Calderdén, C. (2024). El analfabetismo
digitalafectaa23%delosinternautas
que hay en México. El Financiero.
https://www.elfinanciero.com.
mx/empresas/2024/06/18/el-
analfabetismo-digital-afecta-a-23-
de-los-internautas-que-hay-en-
mexico/

Caro, M. A. (2015). Derecho al olvido en
internet: el nuevo paradigma de la
privacidad en la era digital. Editorial
Reus.

Cadigo Penal Federal, (2021).

Coémo recolectan y usan su informacion
los sitios web y las aplicaciones.
(2021). Consumer Advice. https://
consumidor.ftc.gov/articulos/
como-recolectan-y-usan-su-
informacion-los-sitios-web-y-las-
aplicaciones?utm_source.com

Constitucion Politica de Los Estados
Unidos Mexicanos, (2007).

Universita Ciencia ano 13, numero 37

may-ago 2025

N6



2

UNIVERSIDAD DE XALAPA

Saber / Trascender

Contreras, R. (2023). Los 10 ciberataques
mas grandes de la década.
Computing. https://www.computing.
es/seguridad/los-10-ciberataques-
mas-grandes-de-la-decada/

Convencién Americana sobre Derechos
Humanos, (1981).

Data protection guide Uruguay. (s. f.).
Multilaw.com. https://multilaw.
com/Multilaw/Multilaw/
Data_Protection_Laws_Guide/
DataProtection_Guide_Uruguay.
aspx?

de Datos Personales Inai, M. L. G. P. N.
C.D. E. P (s. f). REDES SOCIALES
Y PROTECCION DE DATOS
PERSONALES. Redipd.org. de
https://www.redipd.org/sites/
default/files/inline-files/Panel_9_
Redes_Sociales_y_PDP_ok-INAI.pdf

El papel fundamental de la alfabetizacion
digital en los contextos de
desplazamiento forzado. (2024).
https://www.fmreview.org/
disrupcion-digital/casswell/?

Ferrajoli, L. (2021). La democracia
a través de los derechos: El
constitucionalismo garantista como
modelo tedérico y como proyecto
politico. Gedisa.

Futurolegaltech.es. (s. f.). Impacto de la
IA en la Privacidad y Proteccion de
Datos.  https://futurolegaltech.es/
impacto-de-la-ia-en-la-privacidad

Gobierno de Espana. (2025).
Derechos digitales: ;qué son vy
cémo protegerlos? La Moncloa.
https://www.lamoncloa.gob.es/
serviciosdeprensa/notasprensa/
transformacion-digital-y-funcion-
publica/Paginas/2025/050225-que-
son-los-derechos-digitales.aspx

Gutiérrez Ortiz Mena, A. (2014). El
derecho a la intimidad en la era de
la tecnologia de las comunicaciones:
una reflexion desde el derecho
constitucional. Cuestiones
Constitucionales. Revista Mexicana
De Derecho Constitucional, 1(31).

Impacto de la IA en la Privacidad
y Proteccion de Datos. (s. f).
Futurolegaltech.es. de  https:/
futurolegaltech.es/impacto-de-la-
ia-en-la-privacidad

Moreno Pérez, I. J., & Olmeda Garcia, M.
D. P. (2021). Derecho a la privacidad
en la sociedad de la informacion.
ADVOCATUS, 37.

Normativa y legislaciéon en PDP - Marco
Internacional de Competencias de
Proteccion de Datos Personales
para Estudiantes. (s. f). Org.mx.,
de https://micrositios.inai.org.mx/
marcocompetencias/?page_id=370

Privacidad de datos en la era de la IA.
(2024). Canvia. https://canvia.com/
privacidad-datos-inteligencia-
artificial/

Privacidad en el entorno digital - Marco
Internacional de Competencias de
Proteccion de Datos Personales
para Estudiantes. (s. f). Org.mx.
de https://micrositios.inai.org.mx/
marcocompetencias/?page_id=657

Proceso Digital. (2018). Ciberataque
en plataforma Quora expone
datos de 100 millones de usuarios.
Proceso Digital. https://proceso.hn/
ciberataque-en-plataforma-quora-
expone-datos-de-100-millones-de-
usuarios/

Proteccion de Datos conforme al
reglamento RGPD. (2022). Your
Europe. https://europa.eu/

Universita Ciencia afno 13, numero 37 may-ago 2025 [174

@\sg\vunnmo 2

wsTiTurg,
8

€,

Yy
0

N
* Sanopyov>

2, @"’
©sidag ge ¥



\PLINAR)
@\4 00,

T o~ 2, Q‘b
UNIVERSIDAD DE XALAPA Yersigaq ae W
P —————_ a

Saber / Trascender

wsTiTurg,
Ve,
N
. AN
SaNoIYOW®

youreurope/business/dealing-with-
customers/data-protection/data-
protection-gdpr/index_es.htm

Riquelme, R. (2021). 2020, en 12
hackeos o incidentes de seguridad
en México. El Economista. https://
www.eleconomista.com.mx/
tecnologia/2020-en-12-hackeos-
o-incidentes-de-seguridad-en-
Mexico-20210102-0007.html

Rodriguez, F. (2023). Proteccion de datos
personales,redessocialesenAmérica
Latina y Caribe. Gobernarte. https://
blogs.iadb.org/administracion-
publica/es/que-esta-pasando-con-
nuestros-datos-personales-en-las-
redes-sociales/?utm_source=com

Sanchez Diaz, M. F. (2023). El
derecho a la proteccién de datos
personales en la era digital. Revista
eurolatinoamericana de derecho
administrativo, 10(1), e235.

Unién Europea. (2012). Commission
Decision 2012/484/EU on the
adequate level of protection of
personal data in Uruguay. https:/
eur-lex.europa.eu/legal-content/
EN/TXT/?uri=CELEX:32012D0484

Universal, E. (2024). Inai urge a actualizar
LFPDPPP para regular uso de IA.
Yahoo! Noticias.  https://es.us/
inai-urge-actualizar-Ifpdppp-
regular-083231720.html?

Benux, A. (2019). Articulo 35 RGPD.
Evaluacion de impacto relativa a
la proteccion de datos. Gdpr-text.
com - GDPR Text, Translation and

Commentary; GDPR-Text.com.
https://gdpr-text.com/es/read/
article-35/

Universita Ciencia afno 13, numero 37 may-ago 2025 18



